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Sobre este Manual

Sobre este Manual

O manual do administrador descreve os requisitos de sistema e a estrutura do complexo
de software «Inobitec Web DICOM Viewer», sua instalacdo, remocao, arranque, o procedi-
mento de licenciamento, configuracao e integracao com servidores PACS.

As funcdes do programa, a finalidade dos elementos da interface e as ferramentas uti-
lizadas sdo descritas detalhadamente no Manual do Utilizador.

Convencoes utilizadas

Em negrito sdo destacados os nomes dos elementos da interface do programa, as teclas
do teclado, bem como notas importantes.

Em italics sdo destacados os nomes de ficheiros e diretdrios, exemplos de comandos,
bem como as legendas das figuras.



Sobre o suporte técnico

O suporte técnico aos utilizadores do produto de software «Inobitec Web DICOM Viewer»

é fornecido pelos especialistas da Inobitec Software FZ-LLC.
Para obter suporte, é necessario fornecer as seguintes informacdes no seu contacto:

+ nome, versao e arquitetura (32 ou 64 bits) do sistema operativo do(s) computador(es)
onde os componentes do servidor do programa estdo instalados;

. versao do sistema operativo do computador e do navegador com o qual o utilizador se
liga ao programa;

« versao do programa (por exemplo, 2.0.0.11628).

Para solicitar suporte, contacte-nos através do endereco de e-mail support@inobitec.com.

Sugestdes e propostas sdo igualmente bem-vindas neste endereco.


mailto:support@inobitec.com

Sobre o produto

Chapter 1

Sobre o produto

O «Inobitec Web DICOM Viewer» € uma aplicacdo cliente-servidor, na qual o cliente uti-
liza um navegador web. Uma vez que todas as operagdes que exigem muitos recursos sao
executadas no servidor, os requisitos para o equipamento onde o cliente estd instalado sdo
bastante reduzidos.

O «Inobitec Web DICOM Viewer» destina-se a utilizagdo numa infraestrutura que recorre
a um ou mais servidores potentes e a dispositivos cliente, cujos recursos sejam suficientes
para o pleno funcionamento dos navegadores web modernos.

Para todos os sistemas operativos suportados, sdo disponibilizadas versdes de 64 bits.

O software («Inobitec Web DICOM Viewer») e o respetivo instalador ndo incluem funcional-
idades de:

- recolha e transmissao de informacdes confidenciais do utilizador;

intercecdo de trafego de rede;

exibicdo de publicidade;

envio de spam;

apresentacao de mensagens sem relacdo direta com o seu funcionamento;

atualizacao automatica sem notificacdo ao utilizador;

Apds a remocdo, ndo é necessario alterar (restaurar) as configuracdes do sistema opera-
tivo do computador ou do navegador. Ndo é cobrada qualquer taxa pela remogao do Web
DICOM Viewer. A desinstalacdo do programa ndo afeta negativamente o funcionamento do
computador ou dos programas instalados. Os ficheiros associados ao programa ndao sao
eliminados nem modificados apds a remocao do mesmo.

Para fins de diagndstico, o software «Inobitec Web DICOM Viewer» deve ser utilizado ex-
clusivamente por especialistas que possuam a qualificacdo necessdria na drea correspon-
dente.

Para prevenir a fuga de dados pessoais durante a sua transmissao através
da rede, é necessdrio utilizar canais de comunicacao seguros.

Os requisitos de sistema do programa, a sua instalagcdo, remocdo e o procedimento de
licenciamento estdo completamente descritos neste manual e no website inobitec.com/por.
O contrato de licenca esta disponivel na ligacdo inobitec.com/por/about/webviewerLic/.
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1.1. FINALIDADE

11 Finalidade

O software «Inobitec Web DICOM Viewer» destina-se a visualizacdo e andlise de dados
médicos provenientes de diversos equipamentos DICOM (modalidades). E implementado
num servidor, acedido a partir de dispositivos cliente. O software «Inobitec Web DICOM
Viewer» integra-se também com servidores PACS.

O «Inobitec Web DICOM Viewer» é fornecido numa configuracao unificada ou distribuida.
As principais caracteristicas das configuracdes unificada e distribuida sdo apresentadas abaixo.

1.2 Configuracao Unificada do Web DICOM Viewer

A configuracado unificada destina-se a utilizacdo em cenarios com baixa carga e um nimero
reduzido de utilizadores. Como base de dados, pode ser utilizado SQLite ou PostgreSQL. Para
a configuracdo unificada do Web DICOM Viewer, esta disponivel um periodo experimental de
14 dias, sem restricdes de funcionalidade (ver secc¢ao 3.3.1).

1.3 Configuracao Distribuida do Web DICOM Viewer

A configuracdo distribuida destina-se a utilizacdo em cendrios com carga elevada e um
grande numero de utilizadores. Neste caso, 0os recursos de um unico servidor fisico podem
ndo ser suficientes para processar o fluxo de pedidos. Recomenda-se a utilizacdo de Post-
greSQL como base de dados.

A configuracdo distribuida do programa «Inobitec Web DICOM Viewer» apresenta uma
arquitetura distribuida e € composta por trés nés:

1. Control Node — n6 de controlo principal, com o qual o utilizador interage. O né de con-
trolo é implementado numa Unica instancia. Devolve ao utilizador dados estaticos (pagi-
nas HTML), garante a identificacdo e autenticacdo do utilizador e atua como gateway
para operacoes relacionadas com o armazenamento de estudos e com os servidores
de renderizacao.

2. Storage Node nd responsavel pelo armazenamento de estudos DICOM. O seu funciona-
mento requer uma base de dados (PostgreSQL ou outro SGBD) e espa¢o em disco para
armazenar os estudos dos utilizadores.

3. Render Node — né que assegura a visualizacdo dos dados. Os requisitos minimos de
sistema para o servidor onde este né é implementado estdo especificados na seccao
«Requisitos do Sisteman.

Cada um destes nés desempenha uma funcado especifica. A implementacdo dos nds pode
ocorrer tanto num unico servidor como em servidores diferentes.

Na aplicacao, podem existir varios nds de armazenamento (Storage Node) e nds de ren-
derizagao (Render Node). Os nés podem ser adicionados conforme a necessidade e a medida
que a carga aumenta. Para permitir a utilizacdo dos recursos de varias maquinas fisicas em si-
multaneo, os nés devem ser implementados em maquinas fisicas separadas (ou em maquinas
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Sobre o produto

virtuais localizadas em diferentes maquinas fisicas).

A distribuicdo de carga entre os nds de renderizacdo é efetuada com base no nimero
de sessdes ativas. Ao criar uma nova sessdo, é-lhe atribuido, de entre os nés disponiveis, o
né de renderizacdo com o menor numero de sessodes atribuidas. Posteriormente, durante a
sessdo atual, todos os pedidos de renderizacdo serdo enviados para o né selecionado.

A distribuicdo de carga entre os ndés de armazenamento é feita através da atribuicdo de
um né de armazenamento a cada utilizador. O né é atribuido pelo administrador aquando da
criacdo do utilizador. Todos os dados de armazenamento do utilizador ficam localizados neste
né. Neste né ficam também localizadas as informacdes sobre os servidores PACS pessoais do
utilizador e o seu SCU. Todo o trabalho com servidores PACS nas sessdes deste utilizador é
realizado através deste nd. Para sess@es em que o utilizador é desconhecido (por exemplo, ao
abrir um estudo através de uma ligacdo de um servidor PACS global), o né de armazenamento
é selecionado de forma andloga a I6gica de selecdo do né de renderizacdao — é selecionado
0 né com o nimero minimo de sessdes.

1.4 Requisitos do Sistema
Requisitos minimos de sistema para o servidor:

sistema operativo:

« Windows, versdo nao inferior a Windows 7 x64;

« Ubuntu 20 x64;

SGBD: PostgreSQL 9.6 ou superior (opcional; depende do SGBD selecionado);
processador: Intel Core i3-2100 ou equivalente:

- frequéncia de reldgio 3,1 GHz;
- nUmero de nucleos 2;

« nUmero maximo de threads 4;

memoria RAM: 16 GB;

Se o servidor for implementado numa maquina virtual, recomenda-se alocar memaéria RAM
estatica, em vez de dinamica.

placa de video: GeForce GT 710 ou equivalente:

- frequéncia de relégio 954 MHz;

- memoria de video 2 GB;

discos rigido: 2 GB (ndo inclui o espaco necessdrio para o armazenamento de dados);
placa de rede.
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Requisitos do Sistema

Requisitos recomendados de sistema para o servidor:
sistema operacional:

. Windows, versdo ndo inferior a Windows 7 x64;

« Ubuntu 20 x64;

SGBD: PostgreSQL 9.6 ou superior (opcional; depende do SGBD selecionado);
processador: Intel Core i7-6700K ou equivalente:

- frequéncia de reldgio 4,0 GHz;
« numero de nucleos 4;

« nUmero maximo de threads 8;

memodria RAM: 32 GB;

Se o servidor for implementado numa maquina virtual, recomenda-se alocar memdéria RAM
estética, em vez de dindmica.

placa de video: GeForce GTX 1080 ou equivalente;

- frequéncia de relégio 1,6 GHz;

« memoria de video 8 GB;

discos rigido: 2 GB (ndo inclui o espaco necessario para o armazenamento de dados);
placa de rede.

Requisitos minimos de sistema para o cliente:
processador:

- frequéncia de relégio 1,5 GHz;

- nUmero de ndcleos 1;

memoria RAM: 2 GB;

placa de video: sem suporte para aceleracdo de hardware;
placa de rede;

monitor;

teclado: padrao;

mouse: com dois botdes e roda de deslocamento;
navegador de internet (browser).
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Instalacdo, Remocao e Inicializacdo do Programa

Chapter 2

Instalacao, Remocao e Execucao do

Programa

21 Instalacao da Configuracao Unificada do Programa em Sis-
temas Operativos da Familia Windows

A configuracdo unificada do Web DICOM Viewer pode utilizar SQLite ou PostgreSQL como
SGBD.

Ao utilizar SQLite, ndo € necessaria a instalagdo prévia do SGBD.

Ao utilizar PostgreSQL como SGBD, certifique-se de que o PostgreSQL esta instalado no
PC *antes* de instalar o Web DICOM Viewer.

O software Web DICOM Viewer utiliza, para o seu funcionamento, o SGBD «PostgreSQL»
na versao 9.6 ou superior.

211 Preparacao para a Instalacao

1. Instale no PC o componente Runtime redistribuivel para Microsoft Visual C++ (abre-
viatura MSVC) 2019, utilizando o respetivo pacote vc_redist. x64.exe.

2. Ao utilizar PostgreSQL como SGBD, instale o PostgreSQL no PC e defina o nome de
utilizador (login) e a palavra-passe do administrador do SGBD.

3. Certifique-se de que o caminho para a pasta «bin» do SGBD PostgreSQL foi adicionado
a varidvel de ambiente do sistema PATH.

21.2 Instalacao da Configuracao Unificada do Programa com o SGBD SQLite
1. Extraia os ficheiros do pacote de distribuicdo do arquivo para um diretdrio separado.

2. Edite os ficheiros controljson e storage.json, alterando as portas dos nds e outros
parametros (opcional). Os valores dos parametros nos ficheiros de configuracdo po-
dem permanecer inalterados.
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3. Edite o caminho para a pasta de armazenamento e para a base de dados SQLite no
ficheiro renderserverconfig.json (opcional). O valor do parametro pode permanecer o
predefinido.

4. Execute o ficheiro executdvel RenderServer.exe para instalar o programa.

O registo e a execucdo do servidor como servico estdao descritos na seccdao 2.1.4.

21.3 Instalacao da Configuracao Unificada do Programa com o SGBD Post-
greSQL

Antes de instalar o Web DICOM Viewer, certifique-se de que o SGBD PostgreSQL e as
bibliotecas necessarias estdo instalados no servidor (consulte a secgdo 2.1.1).

1. Extraia os ficheiros do pacote de distribuicdo do arquivo para um diretério separado.

2. Edite os ficheiros control.json e storage.json, alterando as portas dos nds e outros
parametros (opcional). Os valores dos parametros nos ficheiros de configuragdo po-
dem permanecer inalterados.

3. Edite oficheiro renderserverconfig-postgresql.json, definindo nele os valores dos seguintes
parametros da base de dados:
« driver — nome do driver da base de dados (valor predefinido: QPSQL);
« name — nome da base de dados (valor predefinido: webviewer);
» host — endereco do servidor da base de dados (valor predefinido: localhost);
« port — porta do servidor da base de dados (valor predefinido: 5432);
« user — nome do utilizador da base de dados (valor predefinido: webviewer);
- password — palavra-passe do utilizador da base de dados (valor predefinido: we-
bviewer).
4. Execute na linha de comandos o ficheiro executavel RenderServer.exe do servidor com
0s seguintes parametros:

RenderServer.exe -c renderserverconfig-postgresql.json --create-db-user --create-database
--master-db-user <master_user_name>--master-db-password <master_db_password>,

onde

<master_user_name>— nome do utilizador da base de dados com direitos admin-
istrativos para criar novos utilizadores e bases de dados (por omissao: postgres);
<master_db_password> — palavra-passe do utilizador da base de dados.

Se o utilizador da base de dados, especificado no ponto 3, ja existir, 0 parametro
--create-db-user ndo necessita de ser introduzido.

5. Execute o ficheiro executdvel RenderServer.exe com o parametro de linha de comandos
-c renderserverconfig-postgresql.json. Em alternativa, renomeie previamente o ficheiro
renderserverconfig-postgresql.json para renderserverconfig.json, nesse caso, ndo &
necessario indicar o parametro na linha de comandos.

O registo e a execucdo do servidor como servico estdo descritos na seccdo 2.1.4.

13



Instalacdo, Remocao e Inicializacdo do Programa

21.4 Registo e Execucao do Servidor como Servico

1. Execute a linha de comandos como administrador. Indique o caminho para o diretério
onde estado localizados os ficheiros extraidos do pacote de distribuicdo, executando na
linha de comandos:

set INSTALL_DIR=<caminho para o diretdrio de instala¢cdo>
set OPTIONS=%OPTIONS% --no-log-to-console

2. Registe a configuragao unificada como um servigo, executando na linha de comandos:

sc create "Inobitec Web Viewer Server” binPath= "%INSTALL_DIR%\RenderServer.exe
%OPTIONS% -c %6INSTALL_DIR%\renderserverconfig.json --log %INSTALL_DIR%
\renderserver.log”

Os nomes do servigo, os caminhos para os ficheiros de configuragdo e os ficheiros de
registo (log) podem ser alterados pelo utilizador.
A execucdo do servico criado é efetuada da forma habitual.

2.2 Instalacao da Configuracao Distribuida do Programa em
Sistemas Operativos da Familia Windows

Para a configuracao distribuida do Web DICOM Viewer, recomenda-se utilizar PostgreSQL
como SGBD.

2.21 Preparacao para a Instalacao

1. Instale no PC o componente Runtime redistribuivel para Microsoft Visual C++ (abre-
viatura MSVC) 2019, utilizando o respetivo pacote vc_redist. x64.exe.

2. Ao utilizar PostgreSQL como SGBD, instale o PostgreSQL no PC e defina o nome de
utilizador (login) e a palavra-passe do administrador do SGBD.

3. Certifique-se de que o caminho para a pasta «bin» do SGBD PostgreSQL foi adicionado
a variavel de ambiente do sistema PATH.

2.2.2 Instalacao e Execucao do N6 de Controlo (Control Node)

1. Extraia os ficheiros do pacote de distribuicdo do arquivo para um diretdrio separado.

2. Edite o ficheiro control.json, alterando a porta do né e outros parametros (opcional). Os
valores dos parametros no ficheiro de configuracdo podem permanecer inalterados.

3. Edite oficheiro controlnodeconfig-postgresql.json, definindo nele os valores dos seguintes

parametros da base de dados:

« driver — nome do driver da base de dados (valor predefinido: QPSQL);
« name — nome da base de dados do né (valor predefinido: control);

» host — endereco do servidor da base de dados (valor predefinido: localhost);

14



» port — porta do servidor da base de dados (valor predefinido: 5432);
« user — nome do utilizador da base de dados do n6 (valor predefinido: control);

- password — palavra-passe do utilizador da base de dados do né (valor predefinido:
control).

4. Para criar a base de dados do né de controlo do Web DICOM Viewer, execute na linha de

comandos o ficheiro executdvel do né ControlNode.exe com os seguintes parametros:

ControlNode.exe -c controlnodeconfig-postgresql.json --create-db-user --create-database
--master-db-user <master_user_name>--master-db-password <master_db_password>,

onde
<master_user_name>— nome do utilizador da base de dados com direitos admin-
istrativos para criar novos utilizadores e bases de dados (por omissdo: postgres);

<master_db_password> — palavra-passe desse utilizador da base de dados.

Se o utilizador da base de dados, especificado no ponto 3, ja existir, 0 parametro
--create-db-user ndo necessita de ser introduzido.

Para executar o né de controlo, execute o ficheiro executavel ControINode.exe com o
parametro de linha de comandos -c controlnodeconfig-postgresql.json.
ControlNode.exe -c controlnodeconfig-postgresql.json

Em alternativa, renomeie previamente o ficheiro controlnodeconfig-postgresql.json para
controlnodeconfig.json, nesse caso, nao € necessario indicar o parametro na linha de
comandos.

2.2.3 Instalacao e Execucao do N6 de Armazenamento (Storage Node)

1.
2.

Extraia os ficheiros do pacote de distribuicdo do arquivo para um diretdrio separado.

Edite o ficheiro storage.json, alterando a porta do né e outros parametros (opcional). Os
valores dos parametros no ficheiro de configuracdo podem permanecer inalterados.

Introduza o endereco do né de controlo (Control Node) no parametro «control» do
ficheiro storage.json.

Edite o ficheiro storagenodeconfig-postgresql.json, definindo nele os valores dos seguintes
parametros da base de dados:

- storage — caminho para o diretorio de armazenamento (valor predefinido:
~/InobitecWebViewerStorage.postgres);

« driver — nome do driver da base de dados (valor predefinido: QPSQL);

« name — nome da base de dados do no (valor predefinido: storage);

« host — endereco do servidor da base de dados (valor predefinido: localhost);

« port — porta do servidor da base de dados (valor predefinido: 5432);

» user — nome do utilizador da base de dados (valor predefinido: storage);

« password — palavra-passe do utilizador da base de dados (valor predefinido: stor-
age).
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5. Para criar a base de dados do né de armazenamento do Web DICOM Viewer, execute
na linha de comandos o ficheiro executavel do n6é StorageNode.exe com os seguintes
parametros:

StorageNode.exe -c storagenodeconfig-postgresql.json --create-db-user --create-database
--master-db-user <master_user_name>--master-db-password <master_db_password>,

onde

<master_user_name>— nome do utilizador da base de dados com direitos admin-
istrativos para criar novos utilizadores e bases de dados (por omissdo: postgres);
<master_db_password> — palavra-passe desse utilizador da base de dados.

Se o utilizador da base de dados, especificado no ponto 4, ja existir, 0 parametro
--create-db-user ndo necessita de ser introduzido.

6. Para executar o n6é de armazenamento, execute o ficheiro executavel StorageNode.exe
com o parametro de linha de comandos -c storagenodeconfig-postgresql.json.

StorageNode.exe -c storagenodeconfig-postgresql.json

Em alternativa, renomeie previamente o ficheiro storagenodeconfig-postgresql.json para
storagenodeconfig.json, nesse caso, nao é necessario indicar o parametro na linha de
comandos.

2.2.4 Instalacao e Execucao do N6 de Renderizacao (Render Node)
1. Extraia os ficheiros do pacote de distribuicdo do arquivo para um diretdrio separado.

2. Execute o ficheiro executavel rendernode.exe.

2.2.5 Registo e Execucao dos Nés como Servicos

1. Execute a linha de comandos como administrador. Indique o caminho para o diretério
onde estado localizados os ficheiros extraidos do pacote de distribuicdo, executando na
linha de comandos:

set INSTALL_DIR=<caminho para o diretdrio de instalacdo>
set OPTIONS=%OPTIONS% --no-log-to-console

2. Registe os nés como servigos, executando na linha de comandos:

para o n6 de controlo (Control Node):
sc create “Inobitec Web Viewer Control Node” binPath= "%INSTALL_DIR%\ControlINode.exe
%OPTIONS% -c %INSTALL_DIR%\controlnodeconfig.json --log %INSTALL_DIR%\controlnode.log”
para o n6 de armazenamento (Storage Node):
sc create "Inobitec Web Viewer Storage Node” binPath= "%INSTALL_DIR%\StorageNode.exe
%OPTIONS% -c %INSTALL_DIR%\storagenodeconfig.json --log %INSTALL_DIR%\storagenode.log”
para o n6 de renderizacdo (Render Node):
sc create “Inobitec Web Viewer Render Node” binPath= "%INSTALL_DIR%\rendernode.exe
%OPTIONS% --log %INSTALL_DIR%\rendernode.log”

A execucdo dos servicos criados é efetuada da forma habitual.

16



2.3. REMOCAO DO PROGRAMA NO SISTEMA OPERATIVO WINDOWS

2.3 Remocao do Programa no Sistema Operativo Windows

Para remover o Web DICOM Viewer, elimine o diretério que contém o programa. Se o
servidor estiver em execucdo como um servico, a paragem e a remocao do servico sdo efet-
uadas através das ferramentas padrdo do sistema operativo.

2.4 Instalacao da Configuracao Unificada do Programa em
Sistemas Operativos da Familia Linux

Nesta seccao, é descrito o procedimento de instalacdo do Web DICOM Viewer sem neces-
sidade de registo como servico. A instalacdo do Web DICOM Viewer como servico é descrita
na seccao 2.6.

A configuracdo unificada do Web DICOM Viewer pode utilizar SQLite ou PostgreSQL como
SGBD.

Ao utilizar SQLite, ndo é necessaria a instalacdo prévia do SGBD.

Ao utilizar PostgreSQL como SGBD, certifique-se de que o PostgreSQL esta instalado no
PC *antes* de instalar o Web DICOM Viewer.

O software Web DICOM Viewer utiliza, para o seu funcionamento, o SGBD «PostgreSQL»
na versao 9.6 ou superior.

2.41 Preparacao para a Instalacao

Instale os seguintes pacotes:

« postgresql (apenas se PostgreSQL for utilizado como SGBD)
« libqt5sql5-psql (apenas se PostgreSQL for utilizado como SGBD)
« qt5-default

« openssl

Para instalar os pacotes no sistema operativo Ubuntu, execute:

sudo apt install postgresql qt5-default openssl libqt5sql5-psql

2.4.2 Instalacao da Configuracao Unificada do Programa com o SGBD
SQLite

1. Extraia os ficheiros do pacote de distribuicdo do arquivo para um diretério separado.

2. Edite os ficheiros controljson e storage.json, alterando as portas dos nds e outros
parametros (opcional). Os valores dos parametros nos ficheiros de configuragdo po-
dem permanecer inalterados.

3. Edite o caminho para a pasta de armazenamento e para a base de dados SQLite no
ficheiro renderserverconfig.json (opcional). O valor do parametro pode permanecer o
predefinido.

4. Execute o ficheiro executavel ./RenderServer para instalar o programa.
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2.4.3 Instalacao da Configuracao Unificada do Programa com o SGBD
PostgreSQL

Antes de instalar o Web DICOM Viewer, certifique-se de que o SGBD PostgreSQL e as
bibliotecas necessarias estao instalados no servidor (consulte a secc¢ao 2.11).

1. Extraia os ficheiros do pacote de distribuicdo do arquivo para um diretério separado.

2. Edite os ficheiros controljson e storage.json, alterando as portas dos nds e outros
parametros (opcional). Os valores dos parametros nos ficheiros de configuragdo po-
dem permanecer inalterados.

3. Edite oficheiro renderserverconfig-postgresql.json, definindo nele os valores dos seguintes
parametros da base de dados:
« driver — nome do driver da base de dados (valor predefinido: QPSQL);
« name — nome da base de dados (valor predefinido: webviewer);,
« host — endereco do servidor da base de dados (valor predefinido: localhost);
« port — porta do servidor da base de dados (valor predefinido: 5432);
« user — nome do utilizador da base de dados (valor predefinido: webviewer);
« password — palavra-passe do utilizador da base de dados (valor predefinido: we-
bviewer).
4. Execute na linha de comandos o ficheiro executavel ./RenderServer do servidor com os
seguintes parametros:

/RenderServer-c renderserverconfig-postgresql.json --create-db-user --create-database
--master-db-user <master_user_name>--master-db-password <master_db_password>,

onde

<master_user_name>— nome do utilizador da base de dados com direitos admin-
istrativos para criar novos utilizadores e bases de dados (por omissdo: postgres);

<master_db_password> — palavra-passe do utilizador da base de dados.

Se o utilizador da base de dados, especificado no ponto 3, ja existir, 0 parametro
--create-db-user ndo necessita de ser introduzido.

5. Execute o ficheiro executavel ./RenderServer com o parametro de linha de comandos
-c renderserverconfig-postgresql.json. Em alternativa, renomeie previamente o ficheiro
renderserverconfig-postgresql.json para renderserverconfig.json, nesse caso, nao é
necessario indicar o parametro na linha de comandos.

2.5 Instalacao da Configuracao Distribuida do Programa em
Sistemas Operativos da Familia Linux

Nesta seccdo, é descrito o procedimento de instalacdo do Web DICOM Viewer sem neces-
sidade de registo como servigo. A instalacdo do Web DICOM Viewer como servico é descrita
na secgao 2.6.

Para a configuracao distribuida do Web DICOM Viewer, recomenda-se utilizar PostgreSQL
como SGBD.
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2.51 Preparacao para a Instalacao da Configuracao Distribuida

Instale nos PCs correspondentes os seguintes pacotes:

- postgresql (para os nés ControlNode e StorageNode)

- libqt5sql5-psql (para os nés ControlNode e StorageNode)
- qt5-default (para todos os nos)

- openssl (para o né ControlNode)

Antes de implementar o né ControlNode no PC correspondente, execute a instalacdo dos
pacotes (exemplo para o sistema operativo Ubuntu):

sudo apt install postgresql qt5-default openss! libqt5sql5-psql

2.5.2 Instalacao e Execucao do N6 de Controlo (Control Node)

1. Extraia os ficheiros do pacote de distribuicdo do arquivo para um diretério separado.

2. Edite o ficheiro control.json, alterando a porta do né e outros parametros (opcional). Os
valores dos parametros no ficheiro de configuracdo podem permanecer inalterados.

3. Edite oficheiro controlnodeconfig-postgresql.json, definindo nele os valores dos seguintes
parametros da base de dados:
« driver — nome do driver da base de dados (valor predefinido: QPSQL);
« name — nome da base de dados do né (valor predefinido: control);
» host — endereco do servidor da base de dados (valor predefinido: localhost);
» port — porta do servidor da base de dados (valor predefinido: 5432);
« user — nome do utilizador da base de dados do né (valor predefinido: control);
- password — palavra-passe do utilizador da base de dados do né (valor predefinido:
control).
4. Para criar a base de dados do n6 de controlo do Web DICOM Viewer, execute na linha
de comandos o ficheiro executavel do n6 ./ControINode com os seguintes parametros:

./ControlNode -c controlnodeconfig-postgresql.json --create-db-user --create-database
--master-db-user <master_user_name>--master-db-password <master_db_password>,

onde
<master_user_name>— nome do utilizador da base de dados com direitos admin-
istrativos para criar novos utilizadores e bases de dados (por omissdo: postgres);

<master_db_password> — palavra-passe desse utilizador da base de dados.

Se o utilizador da base de dados, especificado no ponto 3, ja existir, o parametro
--create-db-user ndo necessita de ser introduzido.

19



Instalacdo, Remocao e Inicializacdo do Programa

5. Para executar o né de controlo, execute o ficheiro executdvel ./Contro/INode com o
parametro de linha de comandos -c controlnodeconfig-postgresql.json.

./ControlNode -c controlnodeconfig-postgresql.json

Em alternativa, renomeie previamente o ficheiro controlnodeconfig-postgresql.json para
controlnodeconfig.json, nesse caso, ndo € necessario indicar o parametro na linha de
comandos.

2.5.3 Instalacao e Execucao do N6 de Armazenamento (Storage Node)
1. Extraia os ficheiros do pacote de distribuicdo do arquivo para um diretdrio separado.

2. Edite o ficheiro storage.json, alterando a porta do n6 e outros parametros (opcional). Os
valores dos parametros no ficheiro de configuracdao podem permanecer inalterados.

3. Introduza o endereco do né de controlo (Control Node) no parametro «control» do
ficheiro storage.json.

4. Edite oficheiro storagenodeconfig-postgresql.json, definindo nele os valores dos seguintes
parametros da base de dados:

- storage — caminho para o diretério de armazenamento (valor predefinido:
~/InobitecWebViewerStorage.postgres);

« driver — nome do driver da base de dados (valor predefinido: QPSQL);

« name — nome da base de dados do no (valor predefinido: storage);

+ host — endereco do servidor da base de dados (valor predefinido: localhost);

» port — porta do servidor da base de dados (valor predefinido: 5432);

« user — nome do utilizador da base de dados (valor predefinido: storage);

« password — palavra-passe do utilizador da base de dados (valor predefinido: stor-
age).

5. Para criar a base de dados do n6 de armazenamento do Web DICOM Viewer, execute
na linha de comandos o ficheiro executdvel do né ./StorageNode com os seguintes
parametros:

/StorageNode -c storagenodeconfig-postgresql.json --create-db-user --create-database
--master-db-user <master_user_name>--master-db-password <master_db_password>,

onde
<master_user_name>— nome do utilizador da base de dados com direitos admin-
istrativos para criar novos utilizadores e bases de dados (por omissdao: postgres);

<master_db_password> — palavra-passe desse utilizador da base de dados.

Se o utilizador da base de dados, especificado no ponto 4, ja existir, 0 parametro
--create-db-user ndo necessita de ser introduzido.

6. Para executar o n6 de armazenamento, execute o ficheiro executavel ./StorageNode
com o parametro de linha de comandos -c storagenodeconfig-postgresql.json.

./StorageNode -c storagenodeconfig-postgresql.json
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Em alternativa, renomeie previamente o ficheiro storagenodeconfig-postgresql.json para
storagenodeconfig.json, nesse caso, nao é necessario indicar o parametro na linha de
comandos.

2.5.4 Instalacao e Execucao do N6 de Renderizacao (Render Node)
1. Extraia os ficheiros do pacote de distribuicdo do arquivo para um diretério separado.

2. Execute o ficheiro executavel ./rendernode.

2.6 Instalacao do Web DICOM Viewer como Servico no Sis-
tema Operativo Linux

Nesta seccdo, é descrito o procedimento de instalacdo do Web DICOM Viewer como
servico. A instalagcdo do Web DICOM Viewer sem necessidade de registo como servico é
descrita nas seccdes 2.4 e 2.5.

2.61 Script para Instalacao e Execucao dos Componentes do Web DICOM
Viewer

O pacote de distribuicdo do Web DICOM Viewer para o sistema operativo Linux inclui um
script shell Servicelnstall.sh. Com este script, o utilizador pode instalar o servidor Web DICOM
Viewer como um servicgo.

IMPORTANTE: O script «Servicelnstall.sh» deve ser executado com privilégios de su-
perutilizador (root).

A execucdo do script é efetuada no diretério do arquivo extraido.

Argumentos de Execucao

O script Servicelnstall.sh requer o argumento obrigatério PROGRAM, que especifica o
componente a instalar. O parametro pode assumir os seguintes valores:

RenderServer — instalar como servico a configuracdo unificada;

Control — instalar como servico o né de controlo (Control Node);

Storage — instalar como servi¢co o né de armazenamento (Storage Node);
Render — instalar como servico o né de renderizacdo (Render Node).

Além do parametro obrigatdério, o script Servicelnstall.sh pode aceitar os seguintes argu-
mentos opcionais:

-h, --help — apresentar informacdes sobre o script € 0s argumentos de execucdo;

--postgresql — utilizar o ficheiro de configuragdo para operar com PostgreSQL como
SGBD;

--sqlite — utilizar o ficheiro de configuration para operar com SQLite como SGBD;
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-b, --backup — criar uma cépia de seguranca (backup) dos ficheiros de configuracao
atuais, caso existam nos caminhos de instalacdo, e substitui-los pelos novos ficheiros
de configuracdo da distribuicdo;

-f, --force — executar todas as acdes necessdrias sem pedir confirmacdo.

Pode ser passada opcionalmente ao script Servicelnstall.sh a varidvel de ambiente IN-
STALL_DIR, indicando o caminho para a instalacdao dos ficheiros executaveis e bibliotecas. O
caminho predefinido é /opt/<PROGRAMNAME>. Por exemplo, o caminho predefinido para a
instalacdo do Control Node é: /opt/ControlNode.

Os ficheiros de configuragao, os ficheiros de service do systemd e os ficheiros de registo
(log) sa@o colocados nos caminhos padrdo do Linux, independentemente do valor da varidvel
INSTALL_DIR.

Comportamento do Script

1. O script Servicelnstall.sh durante a execugao, coloca questdes aguardando uma re-
sposta «sim» ou «ndo». Alinha que aguarda a resposta do utilizador apresenta o formato
[y/N]. Para confirmar a operacdo, € necessario introduzir o caratery e premir Enter; para
recusar, introduzir o carater n e premir Enter. Para recusar, também é possivel premir
simplesmente Enter. A letra maiuscula na linha de pedido de resposta indica a oper-
acdo predefinida. No exemplo apresentado, ao premir a tecla Enter, a operacao seré
cancelada.

2. Durante o processo de instalacdao, sao adicionados ao sistema operativo o grupo de
sistema WebViewer e o utilizador <PROGRAMNAME>. Este utilizador pertence ao grupo
WebViewer. O diretdério pessoal do utilizador, localizado em /var/lib/<PROGRAMNAME>,
serd o diretdrio de trabalho do servico, o que permite utilizar o simbolo «~» para indicar
o0 caminho para o SGBD ou para o armazenamento. Por exemplo, o caminho para o
diretério (valor do parametro storage no ficheiro de configuracdo) pode ser indicado de
duas formas:

~/InobitecWebViewerStorage.sqlite ou

/var/lib/StorageNode/InobitecWebViewerStorage.sqlite

3. Apds ainstalacdo, dependendo do argumento fornecido, o servico utiliza um dos seguintes
ficheiros de configuracao:

--postgresql. ficheiro de configuracdao
/etc/<PROGRAMNAME>/<prefix>-postgresql.json,

em que prefix assume um valor dependendo do componente de programa instal-
ado: controlnodeconfig, renderserverconfig, storagenodeconfig;

--sqlite: ficheiro de configuragao
/etc/<PROGRAMNAME>/<prefix>-sqlite.json,

em que prefix assume um valor dependendo do componente de programa instal-
ado: controlnodeconfig, renderserverconfig, storagenodeconfig

4. O script de instalacdo ndo verifica se os parametros foram fornecidos varias vezes. A
escolha do parametro --sqlite ou --postgresql é feita sequencialmente, com a seguinte
prioridade:
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« se o0 parametro --postgresql for fornecido, € selecionado o ficheiro de configuration
para o SGBD PostgreSQL,;

« se 0 parametro --sqlite for fornecido, é selecionado o ficheiro de configuration para
o SGBD SQlite;

« se nenhum parametro for fornecido, é selecionado por omissdo o ficheiro de con-
figuracdo para o SGBD PostgreSQL.

5. O script copia os ficheiros de configuracao para o diretério de instalacdo. Se ja existir
um ficheiro de configuracao no diretério de instalacdo, o novo ficheiro de configuracdao
€ copiado para o diretério de instalacdo com o sufixo .new. Este comportamento pode
ser alterado fornecendo o parametro -b ou --backup ao script de instalacdo: com este
parametro, o ficheiro de configuracao atual € renomeado para <configname>.back, e o
novo ficheiro de configuracdo é copiado para o seu lugar.

6. Antes de instalar o programa em outro diretério, remova o programa atualmente in-
stalado. Em seguida, execute o script de instalacdo com a varidvel de ambiente IN-
STALL_DIR. As informacdes sobre a remocdo do programa sdo apresentadas abaixo.

Script para Remocao do Programa Instalado

Apods a instalacao, o script Servicelnstall.sh cria um ficheiro para a remoc¢do do programa
instalado. O script de remogdo tem o nome <PROGRAMNAME>Uninstall, por exemplo,
ControlNodeUninstall, e localiza-se no diretério de instalacao dos ficheiros executaveis, por
exemplo, /opt/ControlNode/bin/ControlINodeUninstall. Para remover o programa instalado,
execute este script com privilégios de superutilizador (root).

O script ndo remove os caminhos para os ficheiros de configuration, o utilizador, o grupo
€ 0 caminho para os ficheiros de registo (log).

2.6.2 Instalacao da Configuracao Unificada como Servico

Para instalar a configuracdo unificada como servico, siga 0s passos abaixo:
1. Prepare ainstalacdo conforme descrito na secg¢do 2.4.1.
2. Extraia os ficheiros do pacote de distribuicdo do arquivo para um diretério separado.

3. Ao utilizar PostgreSQL como SGBD, crie a base de dados (consulte os pontos 3-4 da
secgao 2.4.3).

4. Dependendo do SGBD utilizado, execute o comando de instalacdo:

sudo ./Servicelnstall.sh RenderServer --postgresql — para o SGBD PostgreSQL,;
sudo ./Servicelnstall.sh RenderServer --sqlite — para o SGBD SQLite.

5. Edite o ficheiro de configuracdo da configuracado unificada. O caminho para o ficheiro é
/etc/RenderServer/. Os parametros dos ficheiros de configuracdo estdo listados nas
seccles 2.4.2 e 2.4.3.

6. No ficheiro control.json, indique o caminho para o diretério «html».
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7. Inicie o servico, executando o comando; sudo systemct/ start RenderServer

8. Para verificar o estado do servico, execute o comando:
sudo systemctl status RenderServer

9. Para ativar o arranque automatico do servico ao iniciar o sistema operativo, execute:
sudo systemctl enable RenderServer

Para remover o servico, execute o comando:
sudo /opt/RenderServer/bin/RenderServerUninstall

2.6.3 Instalacao da Configuracao Distribuida como Servico

Prepare a instalacdao conforme a seccao 2.5.1.
N6 de Controlo (Control Node)

Para instalar o né de controlo como servico:
1. Extraia os ficheiros do pacote de distribuicdo do arquivo para um diretdrio separado.

2. Ao utilizar PostgreSQL como SGBD, crie a base de dados (consulte os pontos 3-4 da
seccdo 2.5.2).

3. Dependendo do SGBD utilizado, execute o comando de instalacao:

sudo ./Servicelnstall.sh Control --postgresql — para o SGBD PostgreSQL,;
sudo ./Servicelnstall.sh Control --sqlite — para o SGBD SQLite.

4. Edite o ficheiro de configuracdo do né de controlo. Os parametros do ficheiro de con-
figuracdo do nd de controlo estdo listados na seccao 2.5.2.
O caminho para o ficheiro é: /etc/ControlNode.

5. No ficheiro control.json, indique o caminho para o diretério «htmli».
6. Inicie o servico, executando o comando: sudo systemctl start ControlNode

7. Para verificar o estado do servico, execute o comando:
sudo systemctl status ControlNode

8. Para ativar o arranque automatico do servico ao iniciar o sistema operativo, execute o
comando:
sudo systemctl enable ControlNode

Para remover o servico, execute o comando:
sudo /opt/ControlNode/bin/ControINodeUninstall

N6 de Armazenamento (Storage Node)

Para instalar o n6é de armazenamento como servico:

1. Extraia os ficheiros do pacote de distribuicdo do arquivo para um diretério separado.
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. Ao utilizar PostgreSQL como SGBD, crie a base de dados (consulte os pontos 4-5 da

secgdo 2.5.3).
Dependendo do SGBD utilizado, execute o comando de instalacao:

sudo ./Servicelnstall.sh Storage --postgresql — para o SGBD PostgreSQL;
sudo ./Servicelnstall.sh Storage --sqlite — para o SGBD SQLite.
Edite o ficheiro de configuracdo do né de armazenamento. Os parametros do ficheiro

de configuracdo do né de armazenamento estdo listados na sec¢do 2.5.3.
O caminho para o ficheiro é: /etc/StorageNode.

Inicie o servigo, executando o comando: sudo systemct! start StorageNode

Para verificar o estado do servico, execute o comando:
sudo systemctl status StorageNode

Para ativar o arranque automatico do servico ao iniciar o sistema operativo, execute o
comando:
sudo systemctl enable StorageNode

Para remover o servico, execute o comando:
sudo /opt/StorageNode/bin/StorageNodeUninstall

N6 de Renderizacao (Render Node)

Para instalar o né de renderizagcdo como servico:

1.

2.

Extraia os ficheiros do pacote de distribuicdo do arquivo para um diretdrio separado.
Execute o comando de instalagdo: sudo ./Servicelnstall.sh Render
Inicie o servico, executando o comando: sudo systemctl start RenderNode

Para verificar o estado do servico, execute o comando:
sudo systemctl status RenderNode

Para ativar o arranque automatico do servico ao iniciar o sistema operativo, execute o
comando:
sudo systemct! enable RenderNode

Para remover o servico, execute o comando:
sudo /opt/RenderNode/bin/RenderNodeUninstall

2.7 Particularidades da Execucao do Programa

A seguir, sdo descritas as particularidades da execug¢do do programa nos sistemas oper-
ativos Windows e Linux para os casos em que o diretério de trabalho atual ndo é o diretério
de instalacao.
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2.71 Particularidades da Execucao nos Sistemas Operativos Windows e
Linux

Se o diretério de trabalho atual ndo for o diretério de instalacdo, é necessario indicar o
ficheiro de configuragcdo para a execugao do né de controlo e do né de armazenamento.
Se o ficheiro ndo for indicado, é utilizado o nome de ficheiro de configuracdo predefinido,
especifico para cada ficheiro executavel. Se o caminho indicado para o ficheiro de configu-
racdo for relativo (o que também se aplica ao caminho predefinido), ao executar a partir de um
diretdrio arbitrario, na maioria dos casos, surgird um problema ao abrir o ficheiro de configu-
racao. Dado que a presenca de um ficheiro de configuracdo é obrigatdria para os ficheiros
executaveis indicados, isto resultard num erro de execucdo. Assim, nestes casos, o cam-
inho para o ficheiro de configuracdo deve ser sempre indicado explicitamente (utilizando o
parametro -c ou --config) e deve ser absoluto ou correto relativamente ao diretério de trabalho
atual.

A configuracdo unificada e todos os tipos de nds escrevem num ficheiro de registo (log).
Para cada ficheiro executavel, o nome do ficheiro de registo predefinido é especifico, mas, por
omissao, € sempre definido relativamente ao diretério atual. O diretério atual podera estar
inacessivel ou ndo se destinar a escrita. Assim, na maioria dos casos, & preferivel indicar
sempre o caminho para o ficheiro de registo (utilizando o parametro -/ ou --/og).

2.7.2 Particularidades da Execucao no Sistema Operativo Linux

A configuracdo unificada, bem como o né de armazenamento, utilizam bibliotecas adi-
cionais que fazem parte do pacote de instalacao e se localizam no diretério /ib relativo ao
diretdrio de instalacdo. Nos ficheiros executdveis indicados, foi adicionado, durante a com-
pilacdo, o caminho de pesquisa de bibliotecas rpath=./lib. Ao executar a partir do diretério
de instalacdo, o carregador dindmico de bibliotecas utiliza o rpath para localizar as bibliote-
cas adicionais necessarias. No entanto, ao executar a partir de outros diretérios, surge um
problema na pesquisa dessas bibliotecas.

E possivel executar a configuracdo unificada, quando o diretério de trabalho ndo é o di-
retério de instalacao, através de diversas abordagens:

1. Para garantir a possibilidade de execucao a partir de um diretério arbitrario, o caminho
para o diretério com as bibliotecas instaladas deve ser adicionado a varidvel de ambi-
ente
LD_LIBRARY _PATH. Os diretdrios indicados nesta varidvel tém prioridade sobre os cam-
inhos padrdo de pesquisa de bibliotecas. Em alternativa, as bibliotecas indicadas de-
vem ser copiadas para um dos diretérios contidos nos caminhos padrdo de pesquisa
de bibliotecas.

2. Utilizando ficheiros de configuracdao para o utilitario /d. Para tal, crie um ficheiro no
diretério /etc/Id.so.conf.d/ com a extensdo .conf. Nesse ficheiro, indique o caminho para
o diretdrio de instalacdo. De seguida, execute: sudo Idconfig. Abaixo sdo apresentados
exemplos de comandos:

INSTALL_DIR="<install path>"
echo "$INSTALL_DIR" > /etc/Id.so.conf.d/web-viewer-server.conf
sudo Idconfig
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3. Mediante pedido, pode ser fornecido um script launcher.sh, que definird automatica-
mente o valor necessario para a variavel LD_LIBRARY_PATH e, de seguida, executara
o ficheiro executavel.

2.8 Remocao do Programa no Sistema Operativo Linux

Para remover o Web DICOM Viewer, elimine o diretério que contém o programa. Se o
servidor estiver em execugdo como um servico, a paragem e a remocao do servico sdo efet-
uadas através das ferramentas padrdo do sistema operativo.

Se o Web DICOM Viewer foi instalado utilizando o script, execute o script de remocado do
programa (consulte a secg¢do 2.6.1).

2.9 Parametros de Linha de Comandos

Parametros gerais para todos os ficheiros executaveis:

-?, -h, --help: apresentar a lista de parametros de linha de comandos e terminar a exe-
cucdo. O parametro -? aplica-se apenas ao sistema operativo Windows;

-v, --version: apresentar a versao do ficheiro executavel e terminar a execucao;
-1, --log <caminho_ficheiro>: define o caminho para o ficheiro de registo (log);

--log-level <nivel>: define o nivel de detalhe do registo <level> pode assumir os valores:
error, warning, info, debug;

--no-log-to-console: desativa a duplicacdo das mensagens de registo na consola;
--no-log-flush: ndo efetuar flush para o ficheiro de registo apds cada mensagem;

--high-precision-log-time-labels: precisdo de microssegundos para os carimbos tem-
porais das mensagens no ficheiro de registo.

Parametros comuns para a configuracao unificada, né de controlo e nés de armazena-
mento:

-c, --config <nome do arquivo>: define o caminho para o ficheiro de configuracao.

Parametros para operacoes relativas a base de dados da configuracao unificada, né de
controlo e nés de armazenamento:

--drop-database: eliminar a base de dados do né ou da configuracdo unificada, cujo
nome esta especificado no ficheiro de configuracdo, ou eliminar o ficheiro da base de
dados no caso de utilizacdo de SQLite;

--create-db-user: criar um utilizador da base de dados do né ou da configuracdo unifi-
cada, cujo nome e palavra-passe estao especificados no ficheiro de configuracdo (ndo
aplicavel a SQLite). Requer a especificacdo do nome de um utilizador com privilégios
administrativos e da respetiva palavra-passe, utilizando os parametros --master-db-user
e --master-db-password;
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--create-database: criar a base de dados do n6 ou da configuracdo unificada, cujo nome
(caminho para o ficheiro da base de dados no caso de SQLite) esta especificado no
ficheiro de configuracdo, e conceder ao utilizador da base de dados, cujo nome esta
especificado no ficheiro de configuracao, todos os privilégios sobre a base de dados
criada. Requer a especificagao (exceto para SQLite) do nome de um utilizador com priv-
ilégios administrativos e da respetiva palavra-passe, utilizando os parametros --master-
db-user e --master-db-password. Pode também ser necessario indicar a base de dados
para a ligagcao com privilégios administrativos, utilizando o parametro --master-db-name
(por exemplo, DSN no caso de ODBC);

--master-db-user <nome>: nome do utilizador com privilégios administrativos para op-
eragoes realizadas em nome desse utilizador;

--master-db-password <palavra_passe>: palavra-passe do utilizador com privilégios
administrativos;

--master-db-name <nome>: nome da base de dados para operacdes com privilégios
administrativos, caso seja necessario.

Parametros do no de renderizacao e da configuracao unificada:

--device <indice>: niumero do dispositivo de renderizacao para reconstrucdes 3D/MPR,
da lista de dispositivos apresentada no ficheiro de registo (log) ou na consola ao ini-
ciar o n6 de renderizacdo ou a configuracdo unificada. Por omissao, é selecionado o
dispositivo de renderizacdo com o desempenho maximo;

--port <porta>: porta TCP para ligacdes de entrada;

--render-bandwidth <cps>: limite da largura de banda maxima para pedidos de ren-
derizacdo por contexto de renderizacao, em bytes por segundo. Por omissdo, ndo ha
limite;

--max-thread-pool-threads <contagem>: nimero de threads utilizadas na paralelizacao
das operacdes de renderizacdo. Por omissao: 4;

--no-image-cache: ndo efetuar cache de imagens no caso de reabertura noutros con-
textos;

--no-volume-cache: ndo efetuar cache de reconstrucdes 3D/MPR no caso de reabertura
noutros contextos;

--no-cache: ndo efetuar cache de imagens nem de reconstru¢ées 3D/MPR no caso de
reabertura noutros contextos.
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Painel de Administracao

31 Acesso ao Painel de Administracao
O painel de administracao esta disponivel no endereco:
http://<Enderego_IP>:<porta>/admin,

onde <porta> é a porta na qual o né Control Node (para a configuracdo distribuida) ou o
RenderServer (para a configuracao unificada) estd em execucado. O valor predefinido € 8090.

b INORITEC WEB
DICOM VIEWER
Acesso

Login

Senha

et

INOBITEC

Figure 3.1: Entrada no painel de administracdo

Na janela de inicio de sessdo que é apresentada (Fig. 3.1), introduza o nome de utilizador
(login), a palavra-passe e clique em «kENTRAR». A palavra-passe introduzida é ocultada e ap-
resentada como pontos. Para que a palavra-passe seja apresentada no campo de introducao,
clique no icone que representa um olho fechado.
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Por omissdo, sdo utilizadas as seguintes credenciais:
Nome de utilizador: admin
Palavra-passe: admin
O menu principal do painel de administracdo do Web DICOM Viewer é apresentado na
Fig. 3.2.

WEB
b DICOM VIEWER

— Configuracoes do
== servidor

Usuarios

PACS-Sarvidores

Teclas de atalho

Més

Reqgisto de autorizagies

Modelos de Protocolo

Chaves AP|

Links

Sobre o programa

admin [~

* portu.. 1 & (@ 2

Figure 3.2: Menu principal do painel de administracdo

Para alterar o idioma da interface, clique no seletor de idioma no canto inferior esquerdo
(identificado com o numero «1» na Fig. 3.2). Para alterar o plano de fundo da pagina, clique
no controle/botdo identificado com o ndmero «2» na Fig 3.2.

Para sair do console de administracdo web, clique no botdo Sair no menu principal (indi-
cado pelo destaque em vermelho na Fig. 3.2).

O administrador pode definir o idioma padrdo da interface para todos os usuarios. Para
isso, siga 0s passos abaixo:
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1. Acesse o diretério de instalagdo do software Web DICOM Viewer. Em seguida, entre no
diretdério html.

2. No arquivo de configuracao .config.json, altere o valor do parametro language. Se este
parametro ndo existir no arquivo, serd necessario adiciona-lo. Valores permitidos:

- en — define o inglés como idioma da interface para todos os usuarios:

- pt —define o portugués (brasileiro) como idioma da interface para todos os usudrios.
3. Salve as alteragdes no arquivo de configuragao.

O usuadrio pode alterar o idioma da interface definido como padrdo pelo administrador.

3.2 Configuracoes do Servidor

Na pagina «Configuracdes do servidor» (Fig. 3.3), € possivel ativar a licenca e alterar a
senha de administrador.

(N Configuragées do servidor

Configuracées do
@ servidor P
. Senha de administrador
A Licenca
Usuarios

Senhaantiga

£ PACS-Servidores Chave de licenca

. 0000-0000-0000-0000-0000 ATIVAR LICENGCA DO ARQUIVO
£) Teclasdeatalho
o5

Registo de autorizagdes

Unico 25 25 1000 9
Medelos de Protocolo

R Links N&o é possivel usar outros tipos de conexao N/12/202512:41:27

fi Sobre o programa

0000-0000-0000-0000

Figure 3.3: Pagina «Configuracées do servidor»

3.3 Licenciamento. Ativacao da Licenca

Na pagina «Configuracées do servidor» (Fig. 3.3), é efetuada a ativacdo da licenca.

3.31 Periodo de Avaliacao

O periodo de avaliacao permite ao utilizador familiarizar-se com as funcionalidades do
Web DICOM Viewer, utilizando-o sem restricdes de funcionalidade durante 14 dias. A licenca
de avaliacao so6 pode ser ativada pelo utilizador caso ndo tenha sido emitida anteriormente
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para o Web DICOM Viewer com o cédigo de produto atual. O cédigo do produto € apresen-
tado na pagina «Configuracdes do servidor» (ver seccao 3.3.2).
Restricdes do periodo de avaliagdo:

« disponivel apenas a configuracdo unificada do servidor, utilizando o SGBD SQLite;
- a duracdo da sessao de trabalho estd limitada a 1 hora.

Para ativar a licenca de avaliac&o, clique no botdo «ATIVAR LICENCA DE AVALIACAO»
na pagina «Configuracoes do servidor». Apds a ativacao bem-sucedida da licenca de avali-
acdo, o tipo de licenca e a data de fim do periodo de avaliagdo sdo apresentados na pagina
«Configuracoes do servidor».

IMPORTANTE: A ativacao da licenca de avaliacao nao esta disponivel ao executar o
Web DICOM Viewer num ambiente virtual.

Apds o fim dos 14 dias, a utilizacdo do Web DICOM Viewer torna-se impossivel e, para
continuar o trabalho, é necessario adquirir uma licenca.

Para adquirir uma licenca, entre em contacto com o departamento de vendas pelo en-
dereco de e-mail market@inobitec.com.

3.3.2 Ativacao da Licenca

Na pdgina «Configuragoées do servidor», o campo «Cédigo do Produto» apresenta o
codigo do produto.
Existem duas formas de ativar a licenca:

1. Com uma chave de licenca. Introduza a chave de licenca no campo «Chave de licenca»
e clique no botdo «ATIVAR».

2. Utilizar o arquivo de licenca. Clique no botdo «LICENCA DO ARQUIVO». Na caixa
de didlogo apresentada, selecione o ficheiro de licenca. IMPORTANTE: Com este
método de ativacdao, nem todos os modos de servidor poderdao estar disponiveis.
Para mais informacdes, contacte a equipa de apoio técnico através do endereco sup-
port@inobitec.com.

No campo «Tipo de licenca», sdo apresentadas informacdes sobre o modo de operacao
atual do servidor. O modo de operacao do servidor depende do tipo da chave de licenca:

« se o utilizador ativou a licenca de avaliagao, o campo «Tipo de licengca» apresenta
«Avaliacdao» (ver seccdo 3.3.);

« se a chave de licenca do servidor corresponder a uma licenca de utilizador pessoal, o
campo «Tipo de licenca» apresenta «Pessoal» (ver seccdo 3.3.3);

+ se a chave de licenca do servidor corresponder a um tipo de licenca concorrente, o
campo «Tipo de licenca» apresenta «Concorrente». E apresentado o niimero maximo
de utilizadores que podem trabalhar em simultaneo no sistema. O numero total de
utilizadores do sistema pode exceder o limite de ligagdes disponiveis (ver seccdo 3.3.4);

« se achave de licenca do servidor combinar as capacidades dos tipos de licenca pessoal
e concorrente, o campo «Tipo de licenca» apresenta «Unificado» (ver seccdo 3.3.5).
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3.3. LICENCIAMENTO. ATIVACAO DA LICENCA

3.3.3 Licencas de Utilizador Pessoal

A licenca de utilizador pessoal € introduzida no perfil do utilizador na pagina «Usudrios»
(ver seccao 3.5.2).

A chave de licenca, ativada para um utilizador especifico, cria uma ligagcdo pessoal dedi-
cada para acesso permanente ao sistema. O utilizador com uma licenca pessoal tem sempre
acesso ao sistema.

3.3.4 Licencas de Utilizador Concorrentes

O licenciamento concorrente é um tipo de licenciamento que limita o nimero maximo de
utilizadores que trabalham em simultaneo no sistema.

O servidor Web DICOM Viewer atribui automaticamente ao utilizador uma ligacdo disponivel
no momento do inicio de sessdo. A atribuicdo da ligagdo é feita a partir de um *pool* geral.
O *pool* geral representa uma lista de ligagdes concorrentes ndo ocupadas. A ligagdo per-
manece ativa durante a sessao de trabalho. Apds o fim da sessao, a ligacdo livre ndo utilizada
retorna ao *pool* geral. O numero total de utilizadores do sistema pode exceder o limite de
ligacdes concorrentes.

Ao abrir um estudo através de uma ligacdo, sdo utilizadas ligacdes de utilizador concor-
rentes.

IMPORTANTE: Em caso de quantidade insuficiente de ligagcées concorrentes, o uti-
lizador s6 podera trabalhar no sistema apoés a saida de outros utilizadores e a libertacao
de uma ligacao disponivel.

3.3.5 Licencas de Utilizador Unificadas

O licenciamento unificado combina as capacidades dos tipos de licenciamento pessoal e
concorrente com um conjunto de funcionalidades adicionais.

Apds a ativacao da chave de licenga do tipo unificado na pagina «Configuracoes do servi-
dor» (Fig. 3.3), sdo apresentadas informacdes sobre o modo de operagao atual do servidor.

No campo «Concorrentes», € apresentado o nimero maximo de utilizadores que podem
trabalhar em simultaneo no sistema. O nimero total de utilizadores do sistema pode exceder
o limite de ligacdes disponiveis.

No campo «Numero de ligacées por link», € apresentado o nimero maximo de ligacdes
para a abertura simultanea de um estudo através de ligacao.

No campo «Numero de links», é apresentada a quantidade de ligacdes que podem ser
assinadas pelo servidor. As ligacdes assinadas pelo servidor podem ser abertas por um
ndmero ilimitado de utilizadores em simultaneo (sem considerar a quantidade de ligacdes
concorrentes por ligagcdo, indicada no campo «Numero de ligacées por link»).

A quantidade de ligacdes assinadas pelo servidor é apresentada no campo «Numero de
links usados». O numero de ligacdes ndo utilizadas que ainda podem ser assinadas pelo
servidor é determinado pela diferenca entre a quantidade de ligacdes e a quantidade de
ligacdes utilizadas.

No campo «Politica usando conexdes», € apresentada a politica de utilizacdo conjunta
de ligagdes de utilizador concorrentes e da abertura de estudos através de ligacdo:

- «Impossivel usar outros tipos de conexées»: sem utilizacdo conjunta de ligagdes de
utilizador concorrentes e abertura de estudos através de ligacdo;
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. «Conexoes por link podem usar conexdes de usudrios»: as aberturas de estudos
através de ligacdo podem utilizar ligagdes de utilizador concorrentes;

« «Conexoes de usudrios podem usar conexdes por link»: as ligagdes de utilizador con-
correntes podem utilizar ligacdes para a abertura de estudos através de ligacdo.

No campo «Data de término», sdo apresentados a data e a hora de fim do periodo de
validade da licenca.

3.4 Alteracao da Palavra-passe do Administrador

Na pagina «Configuracoes do servidor» (Fig. 3.3), é efetuada a alteracao da palavra-passe
do administrador.

Para alterar a palavra-passe do administrador do Web DICOM Viewer, introduza a palavra-
passe atual no campo «Senha antiga» e a nova palavra-passe no campo «Nova senha». Ndao
€ permitida a introducdo de uma palavra-passe vazia. As palavras-passe sdo ocultadas du-
rante a introducdo. Para ativar a apresentacdo da palavra-passe, clique no icone que repre-
senta um olho. Para guardar a nova palavra-passe do administrador, clique no botdo «ATU-
ALIZAR SENHA».

3.5 Gestao de Utilizadores

Na pagina «Usuarios» (Fig. 3.4), é efetuada a gestdo de utilizadores.
Na tabela, sdo apresentados os parametros dos utilizadores ligados ao servidor.

bnlcom VIEWER Usuarios c e Example @ Ativo

Configuracdes do

servidor
Configuracdes

D - Login Estado Estatuto SCU por pad. Storage Node Chave de lic...
% Usudrios
Login

1 user ® online Ativo USER-AE 1

PACS-Servidores
) _ Example
2 Example Offline Ativo EXAMPLE 1
Teclas de atalhe ’
7132

3 user_2 Off-line Ative USER_2 1
Nos
Registo de autorizagdes

Modelos de Protocolo Deixe o campe em branco para nao alterar a senha

Chaves API
SCU por padrio

Links
EXAMPLE

Sobre o programa

Chave de licenca

o

ATIVAR

admin 3 CANCELAMENTO

napigina | 20 3

Figure 3.4: Pagina «Usudrios»
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Mais detalhes sobre a configuragdao da apresentacdo dos parametros da tabela na
seccdo 3.14.1. Os utilizadores podem ser ordenados na tabela pelos valores de uma das col-
unas apresentadas (ver seccao 3.14.2).

Na parte inferior da pagina «Usuarios», € apresentado o intervalo de utilizadores na pagina

atual e o numero total de utilizadores. Para ir para a pagina seguinte da lista, clique no botdo

; para ir para a pagina anterior — no botdo { . Para ir para a ultima pagina da lista,
clique no botdo | ; para voltar para a primeira pagina — no botdo |{

Na lista pendente «na pagina», selecione o niumero de utilizadores que deve ser apre-
sentado na pagina.

3.51 Criacao de Novo Utilizador

Para adicionar um novo utilizador, clique no botdo «CRIAR UM USUARIO» na pégina
«Usudrios».

Na caixa de didlogo «Criar usuario» (Fig. 3.5), introduza os parametros do utilizador tendo
em conta os requisitos indicados abaixo:

« Login: o nome de utilizador deve comecar por uma letra. Pode consistir em nuimeros,
letras do alfabeto latino e cardter de sublinhado «_». O comprimento do nome de uti-
lizador ndo deve exceder 32 carateres. Sinais de pontuacdo, aspas, carateres especiais
e espacos ndo sdo permitidos;

- Senha: o comprimento da palavra-passe ndo é limitado. Ao introduzir a palavra-passe,
€ apresentada a sua fiabilidade. Para ativar a apresentacdo da palavra-passe, clique no
icone que representa um olho;

« SCU por padrao: por omissao: pode consistir em numeros, letras do alfabeto latino,
hifen «-» e carater de sublinhado «_». O comprimento do SCU nao deve exceder 16
carateres. Sinais de pontuacado, aspas, carateres especiais e espagos nao sao permiti-
dos;

- na lista pendente Storage Node, selecione o endereco do né Storage Node ativo no
qual serdo armazenados os estudos DICOM do utilizador (ver seccao 3.8). Esta opcao
estd disponivel apenas na configuracdo distribuida do programa.
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Criar usuario x

Login

Example

"

SCU por padrao

EXAMPLE

Storage Mode

1- http:flocalhost:8081 v

@D ativo

CANCELAMENTO APLICAR

Figure 3.5: Janela de didlogo «Criar usudrio»

Para ativar/desativar o acesso do utilizador, mova o interruptor «Ativo». Por omissao, o
utilizador esta ativo.

Cliqgue em «APLICAR» para guardar o novo utilizador, ou em «CANCELANENTO» para
cancelar.

3.5.2 Gestao de Utilizadores em Modo de Licenciamento Pessoal

Selecione um utilizador na lista da pagina «Usudrios». Na parte direita da janela, na area
«Configuracdes», sdo apresentados os dados da conta do utilizador. Para editar os paramet-
ros do utilizador, introduza os novos valores nos campos correspondentes (Fig. 3.6).

Os requisitos para a criagcdo do nome de utilizador (login), palavra-passe e SCU do uti-
lizador encontram-se descritos na seccdo 3.5.1.

Introduza a chave de licenga pessoal do utilizador no campo «Chave de licenga» e clique
no botao «ATIVAR».

Para ativar/desativar o acesso ao utilizador, mova o interruptor «Ativo».

Atencao! Apos a alteracao do nome do utilizador, os estudos armazenados no repositério
e nos servidores PACS pessoais desse utilizador tornam-se inacessiveis, impossibilitando
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a sua abertura através de links criados anteriormente.

Example @ Ativo

Configuracdes
Login

Example

/32

Senha
et

Deixe o campo em branco para nao alterar a senha

SCU por padrdo

EXAMPLE

Chave de licenga

0|
ATIVAR

Figure 3.6: Edi¢cdo das configuracbes do usudrio

A chave de licenca pessoal, ativada para um determinado utilizador, cria uma ligacdo pes-

soal para acesso permanente ao sistema.
-

Para remover a chave de licenca pessoal de um utilizador, clique no botao 1 «Re-

mover».
Atencao! Uma chave de licenca removida ndo podera ser utilizada novamente.
Para aplicar as configuragdes, clique no botdao «APLICAR».

3.56.3 Gestao de Utilizadores em Modo de Licenciamento Concorrente

Selecione um utilizador na lista da pagina «Usuarios». Na parte direita da janela, na area
«Configuracoes», sdo apresentados os dados da conta do utilizador. Para editar os dados
do utilizador, introduza 0s novos valores nos campos correspondentes (Fig. 3.7).

Os requisitos para a criacdo do nome de utilizador (login), palavra-passe e SCU do uti-
lizador encontram-se descritos na seccdo 3.5.1.

Para aplicar as configuracdes, clique no botdo «APLICAR».
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Para ativar/desativar o acesso ao utilizador, mova o interruptor «Ativo».

Atencao! Apos a alteracao do nome do utilizador, os estudos armazenados no repositério
e nos servidores PACS pessoais desse utilizador tornam-se inacessiveis, impossibilitando
a sua abertura através de links criados anteriormente.

Example @ Ativo

Configuragges
Login

Example

732

Senha
et

Deixe o campo em branco para ndo alterar a senha

SCU por padrae

EXAMPLE

Figure 3.7: Edicdo das configuracées do usudrio

O numero total de utilizadores do sistema pode exceder o limite de ligacdes disponiveis.
Se todas as ligacdes disponiveis estiverem ocupadas, é apresentada uma mensagem infor-
mativa quando um utilizador tenta iniciar sessdo no sistema.

3.5.4 Gestao de Utilizadores em Modo de Licenciamento «Unificado»

A gestao de utilizadores em modo de licenciamento «Unificado» é realizada de forma
analoga a gestdo de utilizadores em modo de licenciamento pessoal e encontra-se descrita
na secgao 3.5.2.

Atencao! Apds a alteracdao do nome do utilizador, os estudos armazenados no repositério
e nos servidores PACS pessoais desse utilizador tornam-se inacessiveis, impossibilitando
a sua abertura através de links criados anteriormente.

3.5.5 Gestao de Sessoes Ativas de Utilizadores
Na pagina «Usuarios» (Fig. 3.4), é realizada a gestdo das sessdes dos utilizadores.
Para terminar a sessdo de um utilizador, clique no botdo [ﬁ «Fechamento da sessao

do usuario».
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Para atualizar a lista de utilizadores, clique no botao G «Atualizacao da lista de

usuarios».

3.6 Configuracao da ligacao com servidores PACS

Na pagina «Servidores PACS», sdo configuradas as ligacdes gerais com servidores PACS
e aplicacdes com as quais € possivel trocar dados através do protocolo DICOM. As ligacdes
gerais com servidores PACS estdo disponiveis a todos os utilizadores do Web DICOM Viewer.

Na tabela, sdo apresentados os parametros dos servidores PACS ligados ao Web DICOM
Viewer. Podem ser encontrados mais detalhes sobre a configuragcdo da apresentacdo dos
parametros da tabela na seccao 3.14.1. Os parametros podem ser ordenados na tabela pelos
valores de uma das colunas apresentadas (consultar a seccao 3.14.2).

b DICOM VIEWER Servidores PACS o PACS_Inobitec

i Configuragdes do servidor PACS
Ne ~  Nome Host Porta Modo do ser... Mome do se.. Codificacao gurags

Nome
o PACS_Inobitec 192168.1.2 3000 cget PACS test 1SO_IR 192

PACS_Incbitec

Host Porta

19216812 3000

Codificacio

ISC_IR192 ~

admin & CANCELAMENT® m
Ay
% portu.

Figure 3.8: Pdgina «Servidores PACS»

Para adicionar uma nova ligacdo a um servidor PACS, efetue os seguintes passos:
1. Clique no botdo «<ADICIONAR SERVIDOR PACS».

2. Na janela de didlogo «Criacdao um servidor PACS» (Fig. 3.9), preencha os seguintes
campos:
« no campo «Nome», introduza o nome do servidor PACS;
» no campo «Host», introduza o endereco IP do servidor PACS sem espacos;
« no campo «Porta», introduza o valor da porta no intervalo de 0 a 65535;
 na lista pendente «Modo do servidor», selecione o modo pretendido;

« no campo «Nome do servico (SCP)», introduza o nome do servidor onde o servidor
PACS estd instalado;
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- na lista pendente «Codificacdao», selecione a codificacdo suportada pelo servidor
PACS.

3. Clique no botdo «APLICAR» para guardar as informacdes e fechar a janela, ou no botdo
«CANCELAMENTO» para anular a operacao.

Criacao um servidor P...

Nome

PACS_Inobitec

Host Porta

122.168.1.2 3000

Modo do servidor

cget ~

Mome do servigo (SCP)

PACS_test

Codificagdo

ISO_IR 192 hd

CANCELAMENTO APLICAR

Figure 3.9: CriagcGo de um novo servidor PACS

Para alterar os parametros da ligagcdo de um servidor PACS, efetue os seguintes passos:

1. Selecione o servidor PACS na lista € altere os seus parametros na area «Configuragoes
do servidor PACS», localizada na parte direita da pagina (Fig. 3.8).

2. Clique no botdo «APLICAR» para aplicar as alteragdes, ou no botdo « CANCELAMENTO»
para anular.

Atencao! Apds a alteracao do nome do servidor PACS, os estudos armazenados nesse
servidor PACS tornam-se inacessiveis, impossibilitando a sua abertura através de links cri-
ados anteriormente.

Para remover a ligacdo ao servidor PACS selecionado, clique no botdo «<Remocao do servi-

—
dor PACS» | |

. Na janela de didlogo de confirmacdo de remocao, clique em «SIM» para

remover ou em «CANCELAMENTO» para anular.

O administrador pode editar ou remover apenas as ligacdes gerais, disponiveis a todos os
utilizadores. A edicdo e remocdo de ligacdes pessoais a servidores PACS estdo disponiveis
apenas aos utilizadores que criaram essas ligacdes.
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3.7 Gestaodas configuracoes predefinidas de teclas de atalho

Na pagina «Teclas de atalho» (Fig. 3.10), é realizada a configuracdo das «atalhos de teclado»
predefinidas para todos os utilizadores.

Na tabela, sdo apresentadas as configuracdes das ferramentas e as suas respetivas «atal-
hos de teclado». Podem ser encontrados mais detalhes sobre a configuracdo da apresen-
tacdo dos parametros na seccdo 3.14.1. As ferramentas podem ser ordenadas na tabela pelos
valores de uma das colunas apresentadas (consultar a secgao 3.14.2).

bulcowl VIEWER Teclas de atalho C REDEFINIRTUDO SALVAR
Cenfiguragdes do
= servidor
Ferramenta - Exibir Menu de contexto Ferramenta por padrio Atalhos de teclado
Usudrios
- e -
2 PACS-Servidores e Modo MIP ©
Teclas de atalh:
. Nos
wee Modos MPR «©
Registo de autorizacoes -
@ Mudanga de WL © «© EX ool ar - 00C w sCR
Modelos de Protocolo
& Ossos [ o] 3
Chaves API
F) Paginagao [ o] [ o] Shift At - OO0 s
Links
2 Parametros da curva da linha [ @] [ o]
Sobre o programa
T Poligono [ o] [ o] Shift  Control M+ [ARuNs]
% Pulmées [ @] 5

[ Reabrir a série
(§ Redefenir W/L

admin =3 % Redefinir a calibrago

'8 8

*% portu © @ £ Podafinie - arealn

Figure 3.10: Pagina «Teclas de atalho»

Para que as ferramentas ou acdes sejam apresentadas no painel de ferramentas, coloque
o interruptor na coluna «Exibir» na posicdo direita; para desativar a apresentacdo da ferra-
menta, coloque-o na posicdo esquerda. Para que a ferramenta seja apresentada no menu
de contexto, coloque o interruptor na coluna «Menu de contexto» na posicdo direita; para
desativar a apresentacao da ferramenta, coloque-o na posicdo esquerda.

Na coluna «Ferramenta por padrao», é definida a combinacdo de teclas modificadoras
(Shift, Ctrl, Alt) e botdes do rato que ativam a ferramenta ao pressionar a combinac¢ado definida.
Para alterar ou atribuir uma combinacdo de teclas predefinida a uma ferramenta selecionada,
efetue os seguintes passos:

« clique numa das miniaturas com a imagem do rato para que a ferramenta selecionada
seja ativada pelo botdo esquerdo, central ou direito do rato;

. selecione a tecla modificadora.

A combinacdo do botdo do rato e da tecla modificadora deve ser Unica para cada ferra-
menta. Se o botdo do rato e a tecla modificadora selecionados ja estiverem em utilizagdo,
sdao apresentados a vermelho e é apresentada uma mensagem de aviso sobre a duplicacao
de uma combinacdo existente. O botdo «SALVAR» fica inativo. A atribuicdo de uma tecla
modificadora ndo € obrigatoria.
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Na coluna «Atalhos de teclado», sdo apresentadas as «atalhos de teclado» atribuidas a
ferramenta ou acdo. Para alterar ou atribuir «atalhos de teclado» a uma ferramenta ou agao
selecionada, posicione o cursor do rato sobre a linha pretendida, clique no botdo «Aterar a

tecla de atalho» j e introduza a tecla pretendida no campo. Se a tecla introduzida ja

estiver atribuida a outra acdo, é apresentada uma mensagem de aviso sobre a duplicacdo de
uma «atalho de teclado» existente.
Para repor a combinacdo de teclas predefinida atribuida a ferramenta ou acao, clique no

botdo «Reiniciar a tecla de atalho» C

Para remover a tecla de atalho atribuida a ferramenta, clique no botdo «Excluir a tecla de

atalho» & .

Para guardar as configuracdes, cliqgue em «SALVAR» a . Para restaurar as config-

uracdes iniciais de apresentacdo das ferramentas e combinagdes de «atalhos de tecladoy,
clique no botdo «REDEFINIR TUDO» fﬁ! . Na janela de didlogo de confirmacdo, clique em
«SIM» para repor as configuragdes ou em «CANCELAMENTO» para anular.

3.8 Nos

Atencao! A pagina «Nés» estd disponivel apenas na compilacao distribuida do pro-
grama.

Na pagina «Nés» (Fig. 3.11), sdo apresentadas informacdes sobre os nés do Web DICOM
Viewer, que se encontram armazenados na base de dados do né de controlo (Control Node).

D DICOM VIEWER Noés | N6 1 @ Ativo )

Configuracdes do

servidor Enderego

Usudrios Storage

R D - Endereco Estado Estatuto Sesséios scu
scu
IEEEECEGE D 1 httpi/flocalhost:8081 @ Acessivel Ativo 1 STORAGE-AE

STORACE-AE
B Nes
Render

Registo de autorizacdes
CANCELAMENTO

T a——— D - Enderego Estado Estatuto Sessaos

Chaves API 1 http://localhost:8080 @ Acessivel v 1

Links

Sobre o programa

Figure 3.11: Pagina «Nos»

Na tabela de nés ligados, sdo apresentados os seguintes parametros:
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« numero do nd na coluna «IDx»;

- endereco do né no formato URL na coluna «Endereco»;

. disponibilidade do né na coluna «Estadox;

. atividade do ndé na coluna «Status»;

« nUmero de sessdes ativas com o nd na coluna «Sessoes»;

- valor SCU para o Storage Node, necessario para abrir através de um link a partir de um
servidor PACS, na coluna «SCUn».

Podem ser encontrados mais detalhes sobre a configuracdo da apresentagcao dos paramet-
ros na seccao 3.14.1. Os nés podem ser ordenados na tabela pelos valores de uma das colunas
apresentadas (consultar a seccdo 3.14.2).

Para alterar a porta, o endereco IP ou o SCU de um determinado né, efetue os seguintes
passos:

1. Se necessdrio, edite o ficheiro de configuracdo e/ou os parametros de arranque do
servico do no.

2. Reinicie o servico do né editado.

3. Naconsolaweb do administrador, aceda a pagina «Nés». Selecione o né cujos paramet-
ros foram alterados. Na parte direita da pagina «Nds», edite os valores dos parametros,
introduzindo os valores atuais. A alteracdo do estado do né é possivel se o né sele-
cionado estiver disponivel.

4. Clique no botdo «APLICAR» para aplicar as alteracdes, ou no botao «<CANCELAMENTO»
para anular.

Para alterar o status do nd selecionado (ativo/inativo), altere a posicdo do interruptor
«Ativo/lnativo». Para verificar a disponibilidade do né selecionado, clique no botdo «Ping

do né» .;.)) .
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Criacaode nd x
ID
2
Endereco
http:/flocalhost:8082
Tipo
storage W
CANCELAMENTO APLICAR

Figure 3.12: Criacdo de um novo no

Para adicionar um novo no, efetue os seguintes passos:
1. Clique no botdo «<ADICIONAR NO».
2. Na janela de diadlogo (Fig. 3.12), introduza:

« no campo «ID» introduza o nimero do nd. Por predefinicdo, o campo é preenchido
automaticamente com o préximo nimero sequencial;

« no campo «Endereco», introduza o endereco IP do n6é e a porta no formato:
http://<enderego_IP>:<porta>;

 na lista pendente «Tipo», selecione o tipo de né.

3. Clique no botdo «APLICAR» para aplicar as alteracdes, ou no botdo «<CANCELAMENTO»
para anular.

Para remover um no, clique no botéo «Remocgao do né» |||

3.9 Registo de Autorizacoes

Na pdagina «Registo de autorizacoes» (Fig. 3.13), é efetuada a recolha de estatisticas sobre
a frequéncia e a duracdo das visitas dos utilizadores a aplicacdo. Na tabela, é apresentada
uma lista de eventos do sistema (autenticacdo, alteracdo da palavra-passe pelo utilizador,
entre outros). Podem ser encontrados mais detalhes sobre a configuracdo da apresentacao
da lista na seccdo 3.14.1. Os eventos podem ser ordenados na tabela pelos valores de uma
das colunas apresentadas (consultar a seccao 3.14.2).

O Registo de AutorizagcdOes serve igualmente como um meio de prevencdo contra in-
trusdes, uma vez que regista tentativas de inicio de sessdo de utilizadores inexistentes ou
de utilizadores com nome de utilizador ou palavra-passe incorretos.
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Figure 3.13: Pagina «Registo de autorizacbes»

No registo de autorizacdes, sdo apresentadas as seguintes informacdes:

- ID — identificador Unico do registo de evento;

- Data — data e hora do evento;

- Tipo de acontecimento — eventos apresentados no registo de autorizacdes:

Erro de autenticacdao do administrador;

Erro de autenticacao do utilizador;

Sessao do Usuario aberta;

Sessao do Usuario encerrada;

Sessao encerrada por tempo limite;

Dados do Usudrio alterados;
Usuario — nome do utilizador que realizou a acao;
- Detalhes — informacdes adicionais sobre o evento:

Endereco IP do utilizador;

— Login antigo (login) anterior, se os dados da conta do utilizador foram alterados;
— Novo login se os dados da conta do utilizador foram alterados;

— Novo status do utilizador;

— ID antigo do n6 de armazenamento do utilizador;

— Novo ID do n6 de armazenamento do utilizador;

ID da sessao, durante a qual o evento ocorrevu;

Login utilizado numa tentativa de inicio de sessdo malsucedida;
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— Senha palavra-passe alterada;
— Motivo (descricdao do evento).

Na parte superior do Registo de Autorizacdes, encontra-se um painel de filtragem de even-
tos. A pesquisa de eventos é efetuada pelos seguintes parametros:

. Usuadrio;
. Acontecimento;

- Data.

Para aplicar os parametros de pesquisa, clique no botdo «APLICAR», ou no botdao «RE-
DEFINIR», para limpar os parametros de filtragem de eventos definidos. Para atualizar a lista

de eventos, clique no botdo «Atualizacado da lista de eventos».

Na parte inferior do registo, é apresentado o intervalo de eventos na pdgina atual e o
numero total de eventos. Para aceder a pagina seguinte do registo, clique no botdo ) ;
para aceder a pagina anterior, clique no botdo ( . Para aceder a ultima pagina do registo,
clique no botdo »| ; para regressar a primeira pagina, clique no botdo |

Na lista pendente «na pagina», selecione o nimero de eventos a serem apresentados
na pagina do Registo de Autorizacdes. Por predefinicdo, sdo apresentados 20 eventos por
pagina.

310 Modelos de Protocolos

Na pagina «Modelos de Protocolo» (Fig. 3.14), o administrador cria, edita e remove mod-
elos de protocolos gerais. Os modelos de protocolos gerais sdao apresentados na lista de
modelos a todos os utilizadores do programa. A criacdo, edicdo e remocdo de modelos de
protocolos gerais estao disponiveis apenas ao administrador.

Dn.cw&ﬁgwm Modelos de Protocolo o
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1 Template 1
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Figure 3.14: Pagina «Modelos de Protocolo»

46



311. CHAVES API

Na pagina, encontra-se a janela do editor € a lista de modelos gerais. A janela do editor e
as ferramentas de edicdo de texto sdo descritas em detalhe na seccdo «9.1 Janela do editor»
do Manual do Utilizador.

Para criar um novo modelo de protocolo geral, clique no botdo «CRIAR MODELO». Por
predefinicdo, é criado um modelo de protocolo vazio com o0 nome «Sem nome». Altere o
nome do modelo e introduza as informacdes necessarias. Para guardar o modelo de proto-
colo, clique no botdo «GRAVAR». O modelo guardado é adicionado a lista de modelos.

Para abrir um modelo criado anteriormente para visualizacdo e edicao, selecione o modelo
pretendido na lista. Edite o nome e o contelldo do modelo. Guarde o modelo de protocolo
editado clicando no botdo «GRAVAR».

Para alternar para outro modelo, selecione-o na lista de modelos. Se existirem alteracdes
no modelo atual que ndo foram guardadas, ao alternar, é apresentada uma janela de didlogo
com um aviso. Na janela de didlogo de confirmacdo, clique no botdo «DIRIGIR» para mudar
para o outro modelo, perdendo os dados ndo guardados, ou no botdao «CANCELAMENTO»
para cancelar a transicao.

—
Para remover um modelo selecionado da lista, clique no botdo «Excluir modelo» 1

Na janela de didlogo de confirmacao, clique em «SIM» para remover o modelo de protocolo,
ou em «CANCELAMENTO» para cancelar.

311 Chaves API

Ao realizar solicitacdes via API, € necessaria uma chave especial para autorizacdo. Na
pagina «Chaves API» (Fig. 3.15), o administrador gere as chaves de acesso.
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2 mgk&znOPT4GokREskFnteQ user Key description_2
D Teclas de atalho

3 xZ5fQEVWRDem3pyREIKITA user Key description_3 Usudrio
Nos

user
Registo de autorizagoes
Modelos de Protocolo Descrigao
Key description_3
£ chaves APl Y pLion..
P

£ Links

Sobre o programa

admin B

. CANCELAMENTO
% port @
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®

Figure 3.15: Pagina «Chaves API»

Na tabela, sdo apresentados os seguintes parametros das chaves de acesso:

« nUmero da chave na coluna «ID»;
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« chave de acesso gerada na coluna «Chavey;

- na coluna «Usudrio», é apresentado o utilizador em nome de quem as solicitagdes sdo
realizadas. Se o nome do utilizador ndo estiver presente na coluna, a solicitacdo é
realizada em nome do administrador;

 descricdo da chave na coluna «Descricao».

Podem ser encontrados mais detalhes sobre a configuracdo da apresentacao dos paramet-
ros da tabela na seccdo 3.14.1. Os parametros podem ser ordenados na tabela pelos valores
de uma das colunas apresentadas (consultar a seccao 3.14.2).

Para criar uma nova chave API, efetue os seguintes passos:

1. Clique no botdo «CRIAR A CHAVE DE API».

2. Na janela de didlogo «Criacao de chave de API» (Fig. 3.16), no separador «Configu-
ragdées», preencha os seguintes campos:

« no campo «Usudrio», introduza o nome do utilizador em nome de quem as so-
licitacOes serdo realizadas. Nao é permitido introduzir o nome de um utilizador
inexistente. Para que as solicitacdes sejam realizadas em nome do administrador,
deixe no campo «Usudrio» vazio;

« no campo «Descricao», adicione uma descri¢cdo da chave, se necessario.

Criacao de chave de API *

Configuragées Solicitagtes
Usuario

user

Descricao

Key description

CANCELAMENTO APLICAR

Figure 3.16: Aba «Configuracbées» na janela de didlogo «Criagdo de
chave API»

3. Najanela de didlogo «Criacao de chave de API» (Fig. 3.17), no separador «Solicitacoes»,
selecione:
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- nalista pendente «Pedido», escolha a solicitacdo disponivel. De momento, apenas
a solicitacdo POST/api/link esta disponivel;

. ative a chave, movendo o interruptor «Incluido». para a direita. Por predefinicao,
a chave encontra-se desativada;

- defina as restricdes da chave para esta solicitacdo na criacdo de links. Para permitir
uma acado, marque a opcao; para proibir, desmarque-a. Por predefinicdo, todas as
opgoes estao marcadas.

a opcao «Criacado de links para estudos no repositério do Usuario» controla
a restricdo na criacao de links para estudos localizados no armazenamento do
utilizador;

— aopcao «Criacao de links usando o servidor PACS do Usuario» controla a re-
stricdo na criacdo de links para estudos localizados no servidor PACS pessoal
do utilizador. Na lista pendente, selecione a quantidade necessaria de servi-
dores PACS pessoais do utilizador. Apds concluir a selecdao dos servidores
PACS pessoais do utilizador, clique numa area vazia da janela de didlogo;

— a opcado «Criacao de links usando um servidor PACS global» controla a re-
stricdo na criacdo de links para estudos localizados num servidor PACS geral,
disponivel para todos os utilizadores. Na lista pendente, selecione a quan-
tidade necessaria de servidores PACS gerais. Apds concluir a selecao dos
servidores PACS gerais, clique numa area vazia da janela de didlogo;

— aopcdo «Desanonimizacao» determina se serd devolvido o utilizador que en-
viou a solicitacdo, resultando num link desanonimizado para o estudo;

— a opcado «Possibilidade de baixar estudos» determina se sera devolvido o
utilizador que enviou a solicitacdo com a possibilidade de transferéncia;

a opcdo «Assinando links» controla a restricdo na assinatura de links.

4. Clique no botdo «APLICAR» para criar a chave API, ou no botdo « CANCELAMENTO»
para anular.
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Criacao de chave de API =

Configuragdes Solicitagtes
Pedido

POST /fapiflink v

@D Incluido

Restricdes

Criacao de links para estudos no
repositério do Usuario

Criagao de links usando o servidor PACS
do Usuario

Tudo A

Criacao de links usando um servidor PACS
global

PACS_Inobitec A

Desanonimizacao
Possibilidade de baixar estudos
Assinando links

CANCELAMENTO APLICAR

Figure 3.17: Aba «Solicitagcbes» na janela de didlogo «Cria¢cdo de chave
API»

Para alterar os parametros de uma chave API, efetue os seguintes passos:

1. Selecione a chave API na lista e altere os seus parametros nos separadores «Configu-
racoes» e «Solicitacdes» na parte direita da pagina «Chaves API» (Fig. 3.15).

2. Clique no botdo «APLICAR» para guardar as alteragdes, ou no botao « CANCELAMENTO»
para anular.

A copia da chave selecionada para a drea de transferéncia pode ser feita de duas maneiras:

« apartir do campo de leitura apenas «Chave» no separador «Configuragées»: selecione
o texto no campo «Chave», aceda ao menu de contexto clicando com o botdo direito
do rato no texto selecionado e selecione a opcao «Copiar», ou prima a combinacdo de
teclas Ctrl+C no teclado;

- a partir da célula da coluna «Chave» na tabela de chaves: posicione o cursor do rato
sobre o valor na coluna «Chave», clique com o botdo direito do rato e selecione no
menu de contexto a op¢cao «Copiar valor».
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—
Para remover uma chave APl selecionada na lista, clique no botdo «Excluir chave API» 1

Na janela de didlogo de confirmacao, cliqgue em «SIM» para remover ou em «CANCELA-
MENTO» para anular.

312 Tabela de Links

No separador «Links» (Fig. 3.18), € apresentada a lista de links criados pelos utilizadores
para os estudos. A criacdo de links na interface do utilizador é descrita no capitulo «Criagao
de links para visualizacao de estudos» do Manual do Utilizador.

A criacdo de links através da introducao de parametros de estudos na barra de endereco
do navegador e através de solicitacdo API é descrita nas seccoes 5.1.1 e 5.1.2 deste Manual.

ﬁ DICOM VIEWER Links

A, Mome v | Digite sua solici Por data de estudo v © tempo tode ] Selecione um usuario Q BUSCAR LIMPAR

N2 No... Ide... Gén. Dat.. Mo... Part.. Data Cod... Des... Usu... For... Dat.. Con. Copiar link Assi...
1 Anony..  1bleB8b.. F 1964-09.. CT\PT\SR 2020-0.. WHOLE... user @ Ar. 202504. BB B v
2 Anony..  0OTI-166... 1970-01-.. SR 2020-0.. DUBPL. Rentge.. user @ Ar. 202504.. B R E v
3 Anony..  1bleB8b.. F 1964-09.. CT\PT\SR 2020-0.. WHOLE... user @ Ar. 202504, B R B v
Chaves API 4 Anonim... 12345 F 1958-12-11 MR 2017-03-... Rek user @ Ar. 202504. B R B v
5 anony... 0522¢0... F 1970-01- PT HEADN 1999-12-. 2819497. NeckaH..  user @ A 2025-04.. ]E = IE v
Sobre o programa 5 Anony..  1bleB8b.. F 1964-09.. CT\PT\SR 2020-0.. WHOLE... user @ Ar. 202504. BB B &
7 Anony..  ef0466. cr 2018-1-.. STUDY_.. user @ Ar. 202504, BB B &
8 anony..  0522c0.. F 1970-01-..  PT HEADN.. 1999-12-. 2819497. Neck*H.. user @ Ar. 202504, BB B &
9 Anony..  1bleB8b.. F 1964-09.. CT\PT\SR 2020-0.. WHOLE... user @ Ar. 202504. B R B &
- o 10 Anony. 0071-166. 1970-01-.. SR 2020-0.. DUBPL. Rentge.. user @ Ar. 202504, BB B &
na pagina 20 v
¥ portu © (@

Figure 3.18: Pagina «Links»

Para cada entrada na lista, sdo apresentadas informacdes sobre o estudo e o link corre-
spondente. Os parametros do estudo sdo apresentados nas seguintes colunas:

- # numero sequencial do link;

« Nome do paciente;

Identificador do paciente (Patient ID);

Sexo do paciente;

Data de nascimento do paciente;

Modalidade;

Parte do corpo;
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- Data da realizacdo do estudo;
« Codigo (Accession number);

- Descricao do estudo.
As informacdes sobre o link sdo apresentadas nas seguintes colunas:
- Usuario (nome do utilizador) que criou o link;

- Fonte (armazenamento) onde o estudo estd localizado. Se o estudo estiver localizado
num servidor PACS, o nome do servidor PACS é apresentado na célula;

- Data de criacao do link;

« Comentario sobre o link.
Ao administrador estdo disponiveis as seguintes acdes:

- Copiar link para a area de transferéncia;

- Assinar link. Se ndo existir licenca para a assinatura de links, a coluna Assinar link ndo
€ apresentada na tabela e a assinatura de links ndo se encontra disponivel.

Para copiar o link de um estudo, clique no botdo «Copiar link para estudo» I = na

linha selecionada. O link é copiado para a area de transferéncia do dispositivo do utilizador.
Para ocultar dados pessoais ao visualizar o estudo através do link, clique no botdo «Copiar

link para estudo anonimizado» ||=g . O link é copiado para a area de transferéncia do

dispositivo do utilizador. Ao abrir o estudo através deste link, os dados pessoais ndo sdo
apresentados. A visualizacdo de relatérios estruturados, protocolos, tags e documentos PDF
nao se encontra disponivel para estudos anonimizados.

Para copiar um link que permita ao utilizador abrir e transferir o estudo, clique no botdo

«Copiar link do estudo com possibilidade de download» |Ic-;| O link é copiado para a area

de transferéncia do dispositivo do utilizador. Ao abrir o estudo através deste link, o utilizador
terd a opcao de transferir o estudo.

Se um link ndo foi assinado durante a criacdo, pode ser assinado posteriormente na pagina
«Links» (consultar mais detalhes nas seccOes «Criacao de link a partir da lista de estudos»
e «Criacao de link a partir da aba de visualizacao» do Manual do Utilizador). Para tal, clique

no botdo «Assinar link» na linha correspondente.

O endereco do servidor (URL) no link corresponde ao valor do parametro serverUrl do
ficheiro de configuracdo «.config.json» e pode ser alterado pelo administrador. Por pre-
definicdo, o valor do parametro é http://localhost:8090. O ficheiro encontra-se no diretdrio
«html».

A pesquisa de links para estudos é realizada no painel de pesquisa de forma semelhante
a pesquisa de estudos. Adicionalmente, é possivel pesquisar pela data de criacdo dos links
e pelo nome do utilizador.

Na parte inferior da pagina «Links», € apresentado o numero de links na pagina atual.
Para aceder a pagina seguinte da lista, clique no botdo ) ; para aceder a pagina anterior,
clique no botdo €

Na lista pendente «na pdgina», selecione o nimero de links a serem apresentados na
pagina. Por predefinicdo, sao apresentados 20 links por pagina.
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313 Versao do Web DICOM Viewer

Para saber a versdo do Web DICOM Viewer, aceda a pagina«Sobre o programa» (Fig. 3.19).

b
Configuragdes do
servidor
Usudrios
PACS.
Teclas talk
Nos
INOBITEC WEB DICOM VIEWER
Registo de autorizacoes Versaa: 210.0.173
Chaves API ‘Web:
Aquisigao de licen
Links desenvolvimento ¢ o
§  Sobre oprograma

admin B
e FZ-LLC 2018-2025.
vados.

Figure 3.19: Pagina com informagbes sobre o programa

Na pagina, sdo apresentadas as seguintes informacdes sobre o programa:
« versdao do Web DICOM Viewer;
« ligacdo para o website do programador;

« endereco de e-mail do departamento de marketing e vendas da Inobitec Software FZ-
LLC;

- endereco de e-mail do servico de suporte técnico da Inobitec Software FZ-LLC.

314 Tabelas

Nas paginas «Usuarios», «Servidores PACS», «Teclas de atalho» e «Nés», as informacdes
sdo apresentadas sob a forma de tabelas. Para facilitar a compreensao das informacdes, as
tabelas podem ser configuradas pelo utilizador.

3141 Configuracao da apresentacao de parametros na tabela

Para configurar a apresentacdo dos parametros, clique com o botdo direito do rato no
cabecalho ou em qualquer linha da tabela e, no menu de contexto, selecione «Configuracoes
da tabela». E aberta uma janela de dialogo, conforme ilustrado na Fig. 3.20.
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Configuracgao da tabela x
POR PADRAO Mudanga de linha
= ID OCULTAR

= Login OCULTAR

= Estado OCULTAR

= Estatuto OCULTAR

= SCU por padrio OCULTAR

= Storage Node OCULTAR

= Chave de licenga OCULTAR

FECHAR

Figure 3.20: Dialogo de configuracdo da tabela

No nosso exemplo, a tabela da pagina «Usuarios» é configurada. As tabelas nas paginas
«Teclas de atalho», «<Nos» e «Registo de autorizacdes» sdo configuradas de modo semel-
hante.

Para alterar a ordem de apresentacdo dos parametros no cabecalho da tabela, mova
a célula com o parametro selecionado. Para ocultar ou apresentar uma coluna com um
parametro da tabela, clique no botdo «OCULTAR» ou «EXIBIR» na célula correspondente ao
parametro. Marque a opc¢do «Quebra de linha» para moldar valores longos de parametros
dentro da linha. Para restaurar as configuracdes predefinidas, clique no botdo «PADRAO».

Para sair do didlogo de configuracao dos parametros da tabela, clique no botdo «FECHAR».

314.2 Ordenacao por valores na tabela

Se natabela for apresentada mais de uma linha, estas podem ser ordenadas pelos valores
de uma das colunas apresentadas. Para tal, clique no cabecalho da coluna correspondente a
esse parAmetro. E apresentada uma seta ao lado do nome da coluna, indicando a ordem de
ordenacdo (descendente — %  para baixo, ascendente — ., para cima). Para alterar
a ordem de ordenacdo, clique novamente no cabecalho da coluna. A ordenacdo simultanea
s6 é possivel segundo um dnico parametro.

314.3 Menu de contexto da tabela

Para aceder ao menu de contexto da tabela, clique com o botdo direito do rato numa linha
da tabela. No menu de contexto, estdo disponiveis os seguintes comandos:

- «Copiar valor». Copia o valor da célula selecionada para a area de transferéncia;

« «Copiar linha». Copia todos os valores da linha selecionada para a area de transferén-
cia no formato JSON ou CSV;

« «Cancelar selecdao». Remove a selecdo da linha destacada e do elemento atual. Nas
paginas «Usuarios» e «Noés», fecha o formulario de edicdo do utilizador ou n¢;
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- «Configuracao da tabela». Informacdes detalhadas sobre a configuracdo da tabela
encontram-se descritas na seccdo 3.14.1.
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Chapter 4

Operacao através de servidor proxy

inverso

41 Configuracao do Nginx como servidor proxy inverso

Surgem situacdes em que o utilizador necessita de garantir acesso a varios servidores
num Unico dominio, sem utilizar subdominios. Por exemplo, alojar o Web DICOM Viewer no
endereco example.com/web-viewer.

Para realizar esta tarefa, € necessario utilizar um servidor HTTP Nginx configurado como
servidor proxy inverso antes dos servidores. O servidor proxy inverso interage apenas com
0s servidores associados a ele e retorna respostas exclusivamente deles.

No Web DICOM Viewer, foi implementada uma funcionalidade que permite operar através
de um servidor proxy inverso Nginx utilizando:

« ligacao http;
« ligacdo https com suporte de encriptagao;
« redirecionamento de http para https.

A documentacdo detalhada sobre a configuragcdo de um servidor proxy inverso Nginx esta
disponivel no link: https://docs.nginx.com/nginx/admin-guide/web-server/reverse-proxy/.
A disponibilidade da funcionalidade e a atualidade das informacdes nesse link ndo podem
ser garantidas. Nesse caso, recomenda-se a consulta de informacdes sobre a configuracdo
do servidor proxy inverso Nginx de forma independente.

Para um funcionamento correto, é necessario alojar no servidor HTTP Nginx o contetddo
estatico do Web DICOM Viewer. Para tal, copie o conteludo do diretério htm/ do pacote de
distribuicdo do Web DICOM Viewer para o diretério onde o Nginx estda instalado. No nosso
exemplo de ficheiro de configuragao, o diretério htm/do pacote de distribuicdo do Web DICOM
Viewer terd sido copiado para o diretério /html/web-viewer/ do servidor HTTP Nginx.

Seguem-se exemplos de ficheiros de configuracao do Nginx.
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411 Configuracdao do Nginx para HTTP para servir conteudo estatico e
proxy de trafego

O Web DICOM Viewer, a partir da versao 210, suporta a abertura através de link e o proxy
de WebSocket. A documentacdo detalhada sobre a configuragao de um tunel entre o cliente
e o servidor proxy esta disponivel no link: https://nginx.org/en/docs/http/websocket.html.

Exemplo de ficheiro de configuracdao do servidor proxy inverso Nginx para o protocolo
HTTP:
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events {
worker connections 1024;

http {
sendfile on;
tcp_nopush on;
tcp_nodelay on;
keepalive_timeout 65;
types_hash_max_size 2048;
client_max_body_size 100m; # Maximum size of transferred files

include /etc/nginx/mime.types;
default_type application/octet-stream;

map $http_upgrade $connection_upgrade {
default upgrade;
" close;

server {
listen 8888; # http port

server_name localhost; # server name

# web-viewer access path, e.g. http://localhost:8888/web-viewer
location /web-viewer {
alias html/web-viewer; # path to static web-viewer content on nginx
index index.html;

# Opening by links

location /web-viewer/viewer/image {
alias html/web-viewer/viewer;
index index.html;

location /web-viewer/viewer/mpr {
alias html/web-viewer/viewer;
index index.html;

location /web-viewer/viewer/3d {
alias html/web-viewer/viewer;
index index.html;

# Proxying http requests
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# /web-viewer - web-viewer access path
# http://192.168.0.44:8090 - server address
location /web-viewer/v2 {
proxy_pass http://192.168.0.44:8090/v2;
proxy_http_version 1.1;
proxy_set_header Connection "Keep-Alive";
proxy_set_header Proxy-Connection "Keep-Alive";
proxy_set_header Host $host;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Real-IP $remote_addr;
proxy_cookie_path /v2 /web-viewer/v2;
proxy_read_timeout 310s;
proxy_buffering off;
proxy_request_buffering off;

# WebSocket proxying

# /web-viewer - web-viewer access path

# http://192.168.0.44:8090 - server address

location /web-viewer/eventQueue {

proxy_pass http://192.168.0.44:8090/eventQueue;
proxy_http_version 1.1;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection $connection_upgrade;

41.2 Configuracao do Nginx para HTTP e HTTPS para servir conteudo es-
tatico e proxy de trafego

A interacdao com o servidor através de HTTPS é necessdria para suportar a encriptacdo
com o objetivo de aumentar a seguranca. Ao configurar a operacdo através de HTTPS, o
utilizador deve obter um certificado de forma independente. E possivel consultar um exemplo
de geracdo de certificado na secgao 4.1.4.

Neste exemplo, para a porta 8089, o SSL encontra-se ativo e foi especificada a localizagdo
dos ficheiros com o certificado do servidor e a chave privada. A ligacdao através de HTTP
encontra-se disponivel no endereco http.//localhost:8888/web-viewer, e através de HTTPS no
endereco https.//localhost:8889/web-viewer. O conteudo estatico do Web DICOM Viewer é
servido pelo Nginx. A documentacao detalhada sobre a configuragdo de um servidor HTTPS
esta disponivel no link: https://nginx.org/en/docs/http/configuring_https_servers.html.

events {
worker connections 1024;

http {
sendfile on;
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tcp_nopush on;

tcp_nodelay on;

keepalive_timeout 65;

types_hash_max_size 2048;

client_max_body_size 100m; # Maximum size of transferred files

include /etc/nginx/mime.types;
default_type application/octet-stream;

map $http_upgrade $connection_upgrade {
default upgrade;
" close;

server {
listen 8888; # http port
listen 8889 ssl; # https port

server name localhost; # server name

ssl_certificate ../ssl/certificate.crt; # certificate file location
ssl_certificate_key ../ssl/privateKey.key; # location of the private key
file

# web-viewer access path, e.g. https://localhost:8889/web-viewer
location /web-viewer {

alias html/web-viewer; # web-viewer nginx

index index.html;

# Opening by links

location /web-viewer/viewer/image {
alias html/web-viewer/viewer;
index index.html;

location /web-viewer/viewer/mpr {
alias html/web-viewer/viewer;
index index.html;

location /web-viewer/viewer/3d {
alias html/web-viewer/viewer;
index index.html;

# Proxying http requests
# /web-viewer - web-viewer access path
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# http://192.168.0.44:8090 - server address
location /web-viewer/v2 {

proxy_pass http://192.168.0.44:8090/v2;
proxy_http_version 1.1;
proxy_set_header Connection "Keep-Alive";
proxy_set_header Proxy-Connection "Keep-Alive";
proxy_set_header Host $host;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Real-IP $remote_addr;

proxy_cookie_path /v2 /web-viewer/v2;
proxy_read_timeout 310s;
proxy_buffering off;
proxy_request_buffering off;

# WebSocket proxying
# /web-viewer - web-viewer access path
# http://192.168.0.44:8090 - server address
location /web-viewer/eventQueue {
proxy_pass http://192.168.0.44:8090/eventQueue;
proxy_http_version 1.1;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection $connection_upgrade;

41.3 Configuracao do Nginx para HTTP e HTTPS com proxy de todo o
trafego

Neste exemplo, a ligacao através de HTTP encontra-se disponivel no endereco
http://localhost:8888, e através de HTTPS no endereco https.//localhost:8889. O conteldo
estatico do Web DICOM Viewer é servido pelo Control Node.

events {
worker connections 1024;

http {
sendfile on;
tcp_nopush on;
tcp_nodelay on;
keepalive_timeout 65;
types_hash_max_size 2048;
client_max_body_size 100m; # Maximum size of transferred files

include /etc/nginx/mime.types;
default_type application/octet-stream;

61



CHAPTER 4. OPERACAO ATRAVES DE SERVIDOR PROXY INVERSO

map $http_upgrade $connection_upgrade {
default upgrade;
" close;

server {
listen 8888; # http port
listen 8889 ssl; # https port

server_name localhost; # server name

ssl certificate ../ssl/certificate.crt; # certificate file location
ssl_certificate_key ../ssl/privateKey.key; # location of the private key
file

# Proxying http requests
# http://192.168.0.44:8090 - server address
location / {
proxy_pass http://192.168.0.44:8090;
proxy_http_version 1.1;
proxy_set_header Connection "Keep-Alive";
proxy_set_header Proxy-Connection "Keep-Alive";
proxy_set_header Host $host;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Real-IP $remote_addr;
proxy_read_timeout 310s;
proxy_buffering off;
proxy_request_buffering off;

# WebSocket proxying
# http://192.168.0.44:8090 - server address
location /eventQueue {
proxy_pass http://192.168.0.44:8090/eventQueue;
proxy_http_version 1.1;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection $connection_upgrade;

41.4 Exemplo de geracao de certificado SSL

Para a operacao com TLS ou SSL, é necessario criar um par de certificado publico e chave
privada. A chave privada € armazenada no servidor e encripta os dados enviados aos clientes,
ao passo que o certificado SSL estd disponivel para todos os utilizadores que se ligam ao
servidor. Com este certificado, € possivel desencriptar o contelddo assinado com a chave
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SSL correspondente. Seguem-se exemplos de geragao de ficheiros de um certificado SSL
autoassinado e de uma chave privada.

Para gerar um certificado SSL autoassinado, o OpenSSL deve estar instalado.

Para criar os ficheiros do certificado e da chave privada, execute na linha de comandos:
openssl req -x509 -sha256 -nodes -days 365 -newkey rsa:2048 -keyout privateKey.key -out
certificate.crt

onde,

days — periodo de validade do certificado,

keyout — nome do ficheiro da chave ou caminho,

out — nome do ficheiro do certificado ou caminho.

Apds introduzir o comando, é apresentada uma lista de didlogos nos quais € necessario
introduzir as informacdes necessdrias. Apds introduzir as informacdes, os ficheiros serdo
gerados. Um exemplo de utilizagcdo dos ficheiros obtidos encontra-se nas seccdes 4.1.2 e 41.3.
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Chapter 5

Integracao do Web DICOM Viewer em

servicos de terceiros

51 Criacao de links para estudos

No Web DICOM Viewer, encontra-se implementada a funcionalidade de criacao de links
para visualizacdo de estudos. Os links para os estudos podem ser criados:

« na interface de utilizador do Web DICOM Viewer. As informacdes sobre esses links sdo
guardadas como entradas numa tabela na pagina «Links» da interface web do utilizador
e na base de dados do Web DICOM Viewer. As informacdes sobre a criacado de links
na interface do utilizador encontram-se descritas em detalhe no capitulo 8 «Criacao de
links para visualizacao de estudos» do Manual do Utilizador;

- através da introducado de parametros dos estudos na barra de endereco do navegador.
As informagdes sobre os links criados deste modo ndo sdo guardadas na base de dados
do Web DICOM Viewer. Por predefinicao, este método de criacao de links encontra-se
desativado. A criacdo de links para estudos com parametros € descrita na seccao 5.1.1;

- através de uma solicitacdo através de API (consultar detalhes na sec¢do 5.1.2).

511 Criacao de links para estudos com parametros

A abertura de links para estudos criados através da introducdo de parametros dos estudos
na barra de endereco do navegador encontra-se desativada por predefinicdo. As informagdes
sobre esses links ndo sdo guardadas na base de dados do Web DICOM Viewer. A ativagao
da funcdo de abertura de links para estudos com parametros é descrita nesta seccgao.

Para ativar a funcionalidade de abertura de links para estudos com parametros, efetue os
seguintes passos:

1. Aceda ao diretdrio onde o software Web DICOM Viewer estd instalado.
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2. No ficheiro de configuracdo «renderserverconfig.json» (para a compilagdo unificada)
ou «controlnodeconfig.json» (para a compilagao distribuida), altere o valor do parametro
link_by_params_policy. Se o parametro nao existir no ficheiro de configuracao, deve
ser adicionado.

Valores permitidos:

. forbidden — a abertura de links com parametros é proibida. Este é o valor pre-
definido;

- anonymized — os estudos abertos por links com parametros sao anonimizados;

. allowed — os estudos abertos por links com parametros ndo sdo anonimizados;

« download — os estudos abertos por links com pardmetros ndo sdo anonimizados
e podem ser transferidos como um ficheiro comprimido.

3. Guarde o ficheiro de configuracao editado.

4. Reinicie o Web DICOM Viewer (para a compilagdo unificada do programa). Para a com-
pilacdo distribuida do programa, reinicie o servico ControlNode.

O link com parametros tem o seguinte formato:
http(s)://<nome do servido>/viewer/<método de visualizacG>?<par@metros>,
onde:

nome do servido — endereco IP do servidor e a porta em que o nd esta ativo;

método de visualizaca — modo de visualizacdo no qual a série serd aberta. Os valores
disponiveis sdo:

image — abertura da série na janela «Visualizacdao de imagens»;
mpr — abertura da série na janela «Reconstrucao MPR»;

3d — abertura da série na janela «Reconstrucdao volumétrica»;
parametros — parametros de consulta da solicitacdo HTTP. Incluem:

— fonte que contém o estudo para abertura através do link. Valores disponiveis:

user=<nome do usudrio> — armazenamento do utilizador;

pacsServer=<nome do servidor PACS> — servidor PACS comum a todos os
utilizadores;

user=<nome do usudrio>&pacsServer=<nome do servidor PACS> — servidor
PACS pessoal do utilizador;

— identificador Unico (UID). Valores disponiveis:
studyUid=<StudyUID> — identificador UID do estudo que contém a série para
abertura através do link. Representa o valor da tag DICOM «StudylnstanceUIDs»;,

accessionNumber=<AccessionNumber>— nimero de acesso do estudo. Pode
ser especificado como identificador para a pesquisa do estudo, se studyUid
nao for indicado;

seriesUid=<SeriesUID> — identificador UID da série para abertura (parametro
opcional). Representa o valor da tag DICOM «SeriesinstanceUID». Na ausén-
cia deste parametro, a primeira série do estudo é aberta.
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Seguem-se exemplos de links com parametros.

http://localhost:8090/viewer/image?user=<user>&studyUid=<StudyUID>&seriesUid=
<SeriesUID>

Ao aceder ao link, a série com o identificador <seriesUid> do estudo com o identificador
<studyUid>, que se encontra localizada no armazenamento do utilizador <user>, é aberta na
janela de visualizagcdo de imagens.

http://localhost:8090/viewer/image?pacsServer=<uma PACS-cepBepa>&studyUid=
<StudyUID>&seriesUid=<SeriesUID>

Ao aceder ao link, a série com o identificador <seriesUid> do estudo com o identificador
<studyUid>, que se encontra localizada no servidor PACS <nome do servidor PACS>, é aberta
na janela de visualizagcao de imagens.

51.2 Criacao de links para estudos através de API

A autenticacdo no Web DICOM Viewer ao realizar solicitagdes através de API é efetuada
através de chaves API. As chaves API sdo criadas pelo administrador na pagina «Chaves API»
(consultar a seccao 3.1).

A criacdo do link é efetuada através da solicitacdo POST/api/link. Para autenticacdo no
Web DICOM Viewer, é necessario transmitir a chave API na solicitacdo de uma das seguintes
formas:

« no parametro de consulta apikey;
« no cabecalho X-Api-Key.
A solicitacdo deve incluir um objeto json que contenha os seguintes campos:
1. params — objeto que contém os parametros do link:
« studyUid — identificador UID do estudo que contém a série para abertura através

do link. Representa o valor da tag DICOM «StudylnstanceUID»;

- accessionNumber — numero de acesso do estudo. Utilizado para pesquisar o
estudo se studyUid nao for indicado;

.- seriesUid — identificador UID da série para abertura através do link (paréametro
opcional). Representa o valor da tag DICOM «SeriesinstanceUID». Este parametro
é tido em conta se studyUid for indicado. Se o identificador da série ndo for indi-
cado, é aberta a série selecionada pelo servidor;

- user — nome do utilizador (login). Parametro obrigatério se o estudo for aberto
a partir do armazenamento do utilizador ou de um servidor PACS pessoal do uti-
lizador;

- pacsServer — nome do servidor PACS. Se o valor do parametro user for definido,
o0 parametro pacsServer pode ser utilizado opcionalmente.

Se o estudo se encontrar no armazenamento do utilizador, € necessario transmitir o
parametro user; se se encontrar num servidor PACS geral (global), € necessario transmi-
tir o parametro pacsServer; se se encontrar num servidor PACS do utilizador, € necesséario
transmitir os parametros user e pacsServer.
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2.

5.

study — objeto que contém os parametros do estudo:

- uid —identificador UID (parametro opcional). Se o valor deste parametro for definido
€ no objeto params ndo existirem valores para os parametros studyUid ou
accessionNumber, este valor é utilizado como params.studyUid. Se no objeto
params o valor do parametro studyUid for definido, este deve coincidir com o
valor do parametro uid,;

- accessionNumber — ndimero de acesso para realizacdo do estudo. Se no objeto
params ndo existirem valores para os parametros studyUid ou accessionNumber,
este valor é utilizado como params.accessionNumber. Se no objeto params o
valor do parametro accessionNumber for definido, os valores dos dois parametros
devem coincidir;

. date — data;
- modalities — modalidade (o parametro pode conter uma lista de valores);
- description — descricdo;
- patient — informacdes sobre o paciente:
— dob — data de nascimento;
- id —id;
— name — nome.

regions — parte do corpo (o parametro pode conter uma lista de valores);

comment — comentario sobre o link, apresentado na tabela de links (parametro op-
cional);

sign — sinalizador que indica a necessidade de assinatura do link.

Em caso de resposta bem-sucedida, é devolvido um objeto json que contém os seguintes
campos:

anonymized_link_query — parametros de consulta para a solicitagdo para abertura do
estudo através do link de forma anonimizada;

download_link_query — parametros de consulta para a solicitacdo para abertura do
estudo através do link sem anonimizacdo, com possibilidade de transferéncia;

link_query — parametros de consulta para a solicitacao para abertura do estudo através
do link sem anonimizacdo;

signed — informacgdes sobre a assinatura do link.

Dependendo das restricdes da chave API, alguns destes campos podem estar ausentes.
Para formar o link, € necessario construi-lo com base no endereco do servidor, no modo
de abertura e nos parametros recebidos. Os modos de abertura disponiveis sdo: image, 3d,

mpr.

O link completo para o tipo desejado é formado com base na resposta do servidor e tem
o seguinte formato:
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http(s)://<endereco do servido>/viewer/<image, 3d, mpr>?<parametros de consulta re-
tornados pelo servidor>

Exemplo de link: http.//localhost:8090/viewer/image?link=eAhudwsNRPidigzHfRO93Bw

Exemplo do corpo da solicitacao de criacdo de link.

"params": {
"studyUid": "1.2.276.0.7230010.3.1.2.1070191241.29484.1728451815.990",
"accessionNumber": "123456789",
"seriesUid": "1.2.276.0.7230010.3.1.3.1070191241.29484.1728451817.1193",
"user": "user",
"pacsServer": "Pacs server name"
3,
"study": {
"uid": "1.2.276.0.7230010.3.1.2.1070191241.29484.1728451815.990",
"accessionNumber": "123456789",
"date": "2000-01-01",
"description": "description",
"modalities": ["CT"],
"patient": {
"dob": "1970-01-01",
"id": "123",
"name": "patient name"
3,
"regions": ["HEART"],
3,
"comment": "Example link",
"sign": true

Exemplo de resposta.

"anonymized_link_query": "link=123",

"download_link_query": "link=123&deanonymization=456&download=789",
"link_query": "link=123&deanonymization=456",

"signed": true
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Agradecemos por escolher nosso produto! Os especialistas da
Inobitec Software FZ-LLC trabalham diariamente para torna-lo ainda melhor.
Ficaremos gratos por qualquer feedback, desejos ou sugestdes voltados
para a expansao da funcionalidade, o aumento da conveniéncia de uso e a
melhoria da qualidade da visualizacao.

Desejamos a vocé um trabalho bem-sucedido!
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